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systéme de chiffrement
(systéme cryptographique)

systéme cryptographique
(systeme de chiffrement)

systéme cryptographique
(systéme de chiffrement)

analyse cryptographique

(décryptage)
texte en clair

texte en clair

cryptogramme (texte chiffré)
clé

clé privée

clé publique (clé révélée)

cryptographie a clé publique
(cryptographie symétrique)

cryptographie symétrique
(cryptographie a clé
publique)

cryptographie symétrique
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02 -03-08

03-03-08

03-03-08

03-03-08

04 -03-08

04 -03-08

05-03-08

05-03-08

05-03-08

06 - 03 -08

07 -03-08

07 -03-08

08 -03-08

09-03-08

10-03-08

11-03-08

12-03-08
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13-03-08
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secret key

transposition

substitution

access control

access control list (access list)

access list (access control list)

access category
access level
access right

access permission

access period

access type

ticket

capability

capability list

identity authentication
(identity validation)

identity validation
(identity authentication)

identity token
password

minimum privilege

need-to-know
logical access control

physical access control

clé secrete

permutation (transposition,
chiffrement de transposition)

substitution

(chiffrement de substitution)

contrdle d'acces

liste de controle d'acces

liste de controle d'acces

catégorie d'acces
niveau d'accés
droit d'accés

permis d'acces
(permission d'acces)
période d'acces

type d'acces

ticket

capacité

profil d'acces
(liste d'habilitation)
validation d'identité

validation d'identité

jeton d'identité
mot de passe

privilége minimal
(droit minimal)

besoin d'en connaitre

contrdle d'acces logique

contrdle d'acces physique

\al

14 -03-08

15-03-08

16-03 - 08

01-04-08

02 -04-08

02-04-08

03-04-08

04 - 04 -08

05-04-08

06 - 04 - 08

07-04-08

08 -04 - 08

09-04-08

10-04-08

11-04-08

12-04-08

12-04-08

13-04-08

14 -04 - 08

15-04-08

16 -04 - 08

17-04-08

18-04-08
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controlled access system (CAS) systéme de controle d'acces

read access
write access

user ID (user identification)
user identification (user ID)

user profile (1)

user profile (2)

computer abuse
computer crime
computer fraud
threat

active threat
passive threat

flaw (loophole)

loophole (flaw)

vulnerability
risk

denial of service
(DoS)
compromise

loss

exposure

compromising emanation
disclosure

penetration

breach

network weaving

acces en lecture
acces en écriture

identificateur d'utilisateur
(ID utilisateur)

ID utilisateur
(identificateur d'utilisateur)
profil d'utilisateur

modele de comportement

malveillance informatique
délit informatique

fraude informatique
menace

menace active

menace passive

faille (breche, échappatoire)

breche (faille, échappatoire)

vulnérabilité
risque informatique

déni de service
(refus de service)
compromission

perte

exposition

émission compromettante
divulgation

pénétration
intrusion(effraction)

chemin furtif (réseautage
illicite, louvoiement,
faufilement)

£

19-04-08

20-04-08

21-04-08

22-04-08

22-04-08

23-04-08

24 -04-08

01-05-08

02 -05-08

03-05-08

04 -05-08

05-05-08

06 - 05-08

07 -05-08

07 -05-08

08 -05-08
09-05-08

10-05-08

11-05-08

12-05-08

13-05-08

14 -05-08

15-05-08

16-05-08

17 -05-08

18-05-08
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attack

analytical attack

(cryptanalytical attack)

cryptanalytical attack

(analytical attack)

ciphertext-only attack

known-plaintext attack

chosen-plaintext attack

exhaustive attack
(brute-force attack)
brute-force attack
(exhaustive attack )
eavesdropping

wiretapping
active wiretapping
passive wiretapping

masquerade

piggyback entry

to tailgate

to scavenge
to spoof

aborted connection

failure access

between-the-lines entry

trapdoor

maintenance hook
aggregation
linkage (fusion)

fusion (linkage)

attaque

attaque analytique
(attaque cryptanalytique)

attaque cryptanalytique
(attaque analytique)

attaque par cryptogramme

attaque par texte en clair
connu

attaque par texte en clair
choisi

attaque exhaustive
(attaque en force)
attaque en force

(attaque exhaustive)
écoute clandestine
(interception illicite)
branchement clandestin

branchement clandestin actif

branchement clandestin passif

déguisement
(usurpation d'identité)

acces a califourchon (acces a

dada, acces superposé)
faufilement (talonnage)

récupération illicite
(cannibalisation)

bluff (incitation a la faute,
mystification, arnaque)
abandon de connexion

acces sur défaillance
(acces par défaillance)
acces par infiltration
(faufilage)

trappe (porte dissimulée)

entrée de service
(porte secrete)
recoupement

recoupement (corrélation)

corrélation (recoupement)
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20-05-08
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23-05-08

24 -05-08

24 -05-08

25-05-08

26 -05-08

27-05-08

28 -05-08

29-05-08

30-05-08

31-05-08

32-05-08

33-05-08

34 -05-08

35-05-08

36-05-08

37-05-08

38 -05-08

39-05-08

40-05-08

40 -05-08
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traffic analysis
data corruption
flooding
contamination
covert channel

malicious logic

virus

worm

trojan horse

bacterium (chain letter)
chain letter (bacterium)
logic bomb

time bomb

verification
data protection

countermeasure

failsafe

data validation

keystroke verification

audit trail

privacy protection
digital signature

digital envelope

analyse du trafic
altération des données

inondation

pollution
(contamination des données)
voie clandestine

logiciel malveillant
(programme malveillant,
antiprogramme)

virus informatique (virus)

ver
cheval de Troie
bactérie
bactérie
bombe logique

bombe a retardement

Verification
protection des données

mesure de prévention
(contre-mesure)

a sécurité intégrée
validation de données
vérification au clavier
(contréle par double frappe)
historique d'expertise (piste

de vérification, journal
d'audit de sécurité)

protection de la vie privée
signature numérique

enveloppe numérique

\s

41-05-08
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43-05-08

44 -05-08
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47 -05-08
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51-05-08

52 -05-08
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biometric
call-back (dial-back)

dial-back (call-back)

clearing

sanitizing
residual data
separation of duties

entrapment

penetration testing

computer-system audit

contingency procedure

data authentication

message authentication code

manipulation detection

(modification detection)

modification detection

(manipulation detection)

manipulation detection code
(modification detection code)

(MDC)

modification detection code
(manipulation detection code)

(MDC)
repudiation

security filter

guard

mutual suspicion

notarization

traffic padding

biométrique

rappel automatique

rappel automatique

écrasement

nettoyage

(toilettage, assainissement)
données résiduelles (résidus)

séparation des responsabilités

piégeage

test de pénétration (essai de

pénétration)
vérification de systeme
informatique (audit de
systéme informatique)

procédure de substitution

(procédure de repli,
procédure d'urgence)

authentification des données

code d'authentification de

message

détection de modification

détection de modification

code de détection de
modification

code de détection de
modification

repudiation
filtre de sécurité

gardien

méfiance réciproque
(méfiance mutuelle)
notarization

bourrage

Tv

11-06-08
12-06-08

12-06-08

13-06 - 08

14 - 06 - 08

15-06-08

16 - 06 - 08

17 -06 - 08

18-06-08

19-06-08

20-06-08

21-06-08

22 -06-08

23-06-08

23-06-08

24 -06 - 08

24 - 06 - 08

25-06-08
26 -06 - 08

27 -06 - 08

28 - 06 - 08

29-06 - 08

30-06-08
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virus signature

anti-virus program
(vaccine program)

vaccine program
(anti-virus program)

data restoration
data reconstruction
data reconstitution
backup procedure

backup file

backward recovery

forward recovery

to archive

archive file
archived file

cold site (shell site)
shell site (cold site)

hot site

contingency plan

(disaster recovery plan)

disaster recovery plan
(contingency plan)

copy protection

software piracy

padlocking

bad sectoring

signature (de virus)

vaccin détecteur de

virus(antivirus, programme

antivirus)

antivirus (vaccin détecteur de
virus, programme antivirus)

restauration des données
reconstruction des données
reconstitution des données

procédure de sauvegarde

fichier de sauvegarde
(fichier de secours)

restauration par régression
(restauration par mise a jour
en amont, restauration par
annulation de mise a jour)
restauration par progression
(restauration par mise a jour

en aval)
Archivage

fichier d'archives
fichier archive
salle blanche

salle blanche

centre de secours immédiat

(site de secours)

plan de secours (plan de

reprise apres sinistre)

plan de reprise apres sinistre

(plan de secours)

protection contre la copie

piratage informatique
(piratage logiciel)
verrouillage logiciel

sectorisation truquée

A

31-06-08

32-06-08

32-06-08

01-07-08

02 -07-08

03-07-08

04 - 07 - 08

05-07-08

06 - 07 - 08

07 -07-08

08 - 07 - 08

09-07-08

10-07-08

11-07-08

11-07-08

12-07-08

13-07-08

13-07-08
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02 -08-08

03-08-08

04 - 08 - 08
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checking code
extra sector
extra track

fake sector
offset track
sector alignment

spiral track

supersector
weak bit

wide track

code de vérification
secteur excédentaire
piste excédentaire
secteur leurre

piste décalée
alignement de secteur

piste en spirale
(piste spiralée)
supersecteur

bit faible

piste large

4
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06 - 08 - 08

07 -08 - 08

08 - 08 - 08

09-08-08

10-08 - 08

11-08-08
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maintenance hook
message authentication
data authentication

authentication

aborted connection

trojan horse

authentication information

sensitive information

credentials

authorization
traffic padding
disclosure

user profile (2)
digital signature
virus signature

failsafe

communications security
(COMSEC)

data security

computer security
(COMPUSECQ)
procedural security
(administrative security)

administrative security
(procedural security)

(&ledbl)

(oSSl = ) 18) oladl e

entrée de service (porte secréte) 38 - 05 - 08

authentification de message

12-01-08

authentification des données 21-06-08

authentification

abandon de connexion

cheval de troie

information
d'authentification

information sensible

justificatif d'identité
(authentifiant)

autorisation

bourrage

divulgation

modele de comportement
signature numérique
signature (de virus)

a sécurité intégrée

sécurité des communications

sécurité des données

sécurité informatique

sécurité administrative

sécurité administrative

11-01-08

34-05-08

49-05-08
13-01-08

02-02-08

14 -01-08

16-01-08

30-06-08

15-05-08

24 -04-08

09-06-08

31-06-08

04 - 06 - 08

03-01-08

04 -01-08
01-01-08

02-01-08

02-01-08
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repudiation
flooding
bad sectoring

penetration testing

vulnerability

contamination

data reconstruction

forward recovery

backward recovery

bacterium (chain letter)

to archive

risk assessment (risk analysis)

data validation

identity validation (identity

authentication)

verification

keystroke verification

malicious logic
anti-virus program
(vaccine program)

vaccine program
(anti-virus program)

time bomb

logic bomb

encipherment (encryption)

répudiation
inondation
sectorisation truquée

test de pénétration

(essai de pénétration)

vulnérabilité

pollution

(contamination des données)
reconstruction des données

restauration par progression
(restauration par mise a jour

en aval)

restauration par régression
(restauration par mise a jour
en amont, restauration par
annulation de mise a jour)

bactérie
archivage

analyse de risque
(analyse des risques)

validation de données

validation d'identité

vérification

vérification au clavier
(controle par double frappe)

logiciel malveillant

(programme malveillant,

antiprogramme)
vaccin détecteur de

virus(antivirus, programme

antivirus)

antivirus (vaccin détecteur

de virus, programme
antivirus)

bombe a retardement

bombe logique

cryptage (chiffrement)

A

25-06-08

43 -05-08

04 - 08 - 08

18 - 06 - 08

08 -05-08

44 -05-08

02-07-08

07 -07-08

06 - 07 - 08

50-05-08

08 - 07 - 08

24-01-08

05-06-08

12-04-08

01-06-08

06 - 06 - 08

46-05-08

32-06-08

32-06-08

52-05-08

51-05-08
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irreversible encipherment
(irreversible encryption,
one-way encryption)
weak bit

sanitizing

clearing

digital envelope

risk acceptance

linkage (fusion)
authentication exchange
aggregation

traffic analysis

threat analysis

cryptanalysis

risk analysis (risk assessment)

data corruption

fusion (linkage)

data restoration
compromise

modification detection
(manipulation detection)

manipulation detection
(modification detection)

identity authentication
(identity validation)

compromising emanation

separation of duties

computer fraud

cryptage irréversible
(chiffrement irréversible)

bit faible

nettoyage
(toilettage, assainissement)
écrasement

enveloppe numérique

acceptation des risques
(acceptation de risque)
recoupement (corrélation)

échange d'authentification

recoupement

analyse du trafic

analyse des menaces
(analyse de menace)
analyse cryptographique
(décryptage)

analyse des risques
(analyse de risque)
altération des données

corrélation (recoupement)

restauration des données
compromission

détection de modification

détection de modification

validation d'identité

€émission compromettante

séparation des
responsabilités
fraude informatique
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28-01-08
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24 -01-08

42 -05-08

40 -05-08
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11-05-08

23-06-08
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minimum privilege

call-back (dial-back)
dial-back (call-back)
data integrity

system integrity

sector alignment
threat

passive threat
active threat
notarization

transposition
substitution

computer crime

masquerade

ticket

clearance (security clearance)
security clearance (clearance)
privacy

sensitivity

privacy protection

data protection

file protection

copy protection

access right

attack

ciphertext-only attack

chosen-plaintext attack

privilége minimal
(droit minimal)

rappel automatique
rappel automatique
intégrité¢ des données

intégrité de systéme
(intégrité du systeme)
alignement de secteur

menace
menace passive
menace active
notarisation

permutation (transposition,

chiffrement de transposition)

substitution
(chiffrement de substitution)

délit informatique

déguisement
(usurpation d'identité)
ticket

habilitation

habilitation

respect de la vie privée
sensibilité

protection de la vie privée
protection des données
protection des fichiers
protection contre la copie
droit d'acces

attaque

attaque par cryptogramme

attaque par texte en clair choisi

oY

15-04-08

12-06-08

12-06-08

07-01-08

27-01-08

10-08 - 08

04 -05-08

06 - 05-08

05-05-08

29-06-08

15-03-08

16 - 03 - 08

02-05-08

29-05-08

09-04-08

19-01-08

19-01-08

23-01-08

26-01-08

08 - 06 - 08

02 -06-08

08-01-08

01-08-08

05-04-08

19-05-08

21-05-08

23-05-08
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known-plaintext attack

cryptanalytical attack
(analytical attack)

analytical attack
(cryptanalytical attack)

exhaustive attack
(brute-force attack)
brute-force attack
(exhaustive attack )
loss

security policy

residual data
entrapment
cryptography
trapdoor

availability

exposure

failure access

read access
write access
access period

breach

security category

access category

decryption (decipherment)

irreversible encryption

(irreversible encipherment,

one-way encryption)

public-key cryptography

(asymmetric cryptography)

symmetric cryptography

attaque par texte en clair connu 22 - 05 - 08

attaque cryptanalytique
(attaque analytique)

attaque analytique

(attaque cryptanalytique)

attaque exhaustive
(attaque en force)
attaque en force
(attaque exhaustive)
perte

politique de sécurité

données résiduelles (résidus)

piégeage
cryptographie
trappe (porte dissimulée)

disponibilité

exposition

acces sur défaillance
(acces par défaillance)
acces en lecture

acces en écriture
période d'acces
intrusion(effraction)
catégorie de sécurité
catégorie d'acces
déchiffrement

chiffrement irréversible
(cryptage irréversible)

cryptographie a clé publique
(cryptographie symétrique)

cryptographie symétrique

of

20-05-08

20-05-08

24 -05-08

24 -05-08

12-05-08

06-01-08
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17-01-08
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17-05-08
03-02-08

03-04-08

04 -03-08

03-03-08

12-03-08

13-03-08
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encryption (encipherment)

asymmetric cryptography
(public-key cryptography)

one-way encryption
(irreversible encryption,
irreversible encipherment)

loophole (flaw)

countermeasure

contingency procedure

backup procedure
risk

to scavenge

biometric

controlled access system
(CAS)

ciphersystem (cryptographic
system, cryptosystem)

cryptosystem (ciphersystem,
cryptographic system)

cryptographic system
(cryptosystem,ciphersystem)

trusted computer system

hot site

cold site (shell site)

shell site (cold site)

software piracy

security level

chiffrement (cryptage)

cryptographie symétrique
(cryptographie a clé
publique)

chiffrement irréversible
(cryptage irréversible)

breche (faille, échappatoire)

mesure de prévention
(contre-mesure)
procédure de substitution
(procédure de repli,
procédure d'urgence)
procédure de sauvegarde

risque informatique

récupération illicite
(cannibalisation)
biométrique

systéme de contrdle d'acces

systéme cryptographique
(systéme de chiffrement)

systéme cryptographique
(systéme de chiffrement)

systéme de chiffrement
(systéme cryptographique)

systéme informatique fiable
(systéme informatique
éprouve)

centre de secours immédiat
(site de secours)

salle blanche

salle blanche

piratage informatique
(piratage logiciel)
niveau de sécurité

IAA

02-03-08

12-03-08

03-03-08

07-05-08

03 -06-08

20-06 - 08

04 -07-08
09-05-08

32-05-08

11-06-08

19-04-08

05-03-08

05-03-08

05-03-08

29-01-08

12-07-08

11-07-08

11-07-08

02-08-08

20-01-08
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access level
computer abuse

subject

network weaving

user ID (user identification)

user identification (user ID)

eavesdropping

wiretapping
passive wiretapping
active wiretapping

object

extra track
wide track
offset track

spiral track

certification

security classification

disaster recovery plan
(contingency plan)

contingency plan
(disaster recovery plan)

mutual suspicion

archive file
archived file

backup file

to spoof

niveau d'acces
malveillance informatique

sujet

chemin furtif (réseautage
illicite, louvoiement,
faufilement)
identificateur d'utilisateur
(ID utilisateur)

ID utilisateur
(identificateur d'utilisateur)
¢coute clandestine
(interception illicite)

branchement clandestin

branchement clandestin passif

04 -04-08
01-05-08

30-01-08

18-05-08

22-04-08

22-04-08

25-05-08
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branchement clandestin actif 27 - 05 - 08

objet

piste excédentaire
piste large
piste décalée

piste en spirale
(piste spiralée)
certification

classification de sécurité

plan de reprise apres sinistre
(plan de secours)

plan de secours (plan de
reprise apres sinistre)

méfiance réciproque
(méfiance mutuelle)
fichier d'archives

fichier archivé

fichier de sauvegarde
(fichier de secours)

bluff (incitation a la faute,
mystification, arnaque)

bF

31-01-08

07 -08-08

14 - 08 - 08

09-08-08

11-08-08

18-01-08

01-02-08

13-07-08

13-07-08

28 -06 - 08

09-07-08

10-07-08

05-07-08

33-05-08
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access list (access control list)

capability list

access control list (access list)

security filter

capability

compartmentalization
extra sector
fake sector
supersector
padlocking

covert channel

message authentication code

checking code

modification detection code
(manipulation detection code)

(MDC)

manipulation detection code
(modification detection code)

(MDC)
worm

password

key

private key
public key
secret key

access control

physical access control
logical access control

decipherment (decryption)

liste de contrdle d'acces

profil d'acces
(liste d'habilitation)
liste de contrdle d'accés

filtre de sécurité

capacité

parcellisation
secteur excédentaire
secteur leurre
supersecteur
verrouillage logiciel
voie clandestine

code d'authentification de
message
code de vérification

code de détection de
modification

code de détection de
modification

ver
mot de passe

clé

clé privée

clé publique (clé révélée)
clé secrete

contrdle d'acces

contrdle d'acces physique
contrdle d'acces logique

déchiffrement

oy

02-04-08

11-04-08

02-04-08

26 - 06 - 08

10-04 - 08

04 -02-08

06 - 08 - 08

08 - 08 - 08

12-08-08

03-08-08

45-05-08

22 -06-08

05-08-08

24 -06 - 08

24 -06 - 08

48 -05-08

14 -04 - 08

09-03-08

10-03-08
11-03-08
14 -03-08
01-04-08
18-04-08
17 -04 - 08

04 -03-08
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cleartext (plaintext)
plaintext (cleartext)
ciphertext

access permission

guard

confidentiality

open-security environment

closed-security environment

audit trail

accountability
user profile (1)

denial of service
(DoS)
security audit

computer-system audit

chain letter (bacterium)
identity token
penetration

flaw (loophole)

data reconstitution

access type

need-to-know
piggyback entry

between-the-lines entry

to tailgate

texte en clair
texte en clair
cryptogramme (texte chiffré)

permis d'acces
(permission d'acces)

gardien

confidentialité

environnement partiellement
sécurisé
environnement sécurisé

historique d'expertise
(piste de vérification, journal
d'audit de sécurité)

imputabilité
profil d'utilisateur

déni de service
(refus de service)
audit de sécurité

vérification de systeme
informatique (audit de
systéme informatique)
bactérie

jeton d'identité
pénétration

faille (breche, échappatoire)

reconstitution des données

type d'acces

besoin d'en connaitre

acces a califourchon (accés a
dada, accés superposé)

acces par infiltration
(faufilage)

faufilement (talonnage)

OA

07-03-08

07 -03-08

08-03-08

06 - 04 - 08

27 -06 - 08

09-01-08

22-01-08

21-01-08
07 -06 - 08

10-01-08
23-04-08

10-05-08

05-01-08

19-06-08

50 -05-08

13-04-08

16 -05-08

07-05-08

03-07-08

08-04-08

16-04 - 08

30-05-08

36-05-08
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single-level device
multilevel device

virus

unité a niveau de sécurité
unique

unité a niveaux de sécurité
multiples

virus informatique (virus)

04

06 - 02 - 08

05-02-08

47 -05-08
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aborted connection
access category

access control

access control list (access list)

access level

access list (access control list)

access period

access permission

access right

access type

accountability
active threat
active wiretapping

administrative security
(procedural security)

aggregation

analytical attack
(cryptanalytical attack)

anti-virus program
(vaccine program)

to archive
archive file
archived file

asymmetric cryptography
(public-key cryptography)

(&ledbl)

(o8 = (el oladl e

abandon de connexion
catégorie d'acces
controle d'acces

liste de controle d'acces

niveau d'acces

liste de controle d'acces

période d'acces

permis d'acces
(permission d'acces)
droit d'acces

type d'acces

imputabilité

menace active

34-05-08

03-04-08

01-04-08

02-04-08

04 -04-08

02-04-08

07-04-08

06 -04 - 08

05-04-08

08 -04 -08

10-01-08

05-05-08

branchement clandestin actif 27 - 05 - 08

sécurité administrative

recoupement

attaque analytique
(attaque cryptanalytique)

vaccin détecteur de
virus(antivirus, programme
antivirus)

archivage

fichier d'archives
fichier archivé

cryptographie symétrique
(cryptographie a clé
publique)

02-01-08

39-05-08

20-05-08

32-06-08

08 -07-08

09-07-08

10-07-08

12-03-08
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attack

audit trail

authentication

authentication exchange

authentication information

authorization

availability

backup file

backup procedure

backward recovery

bacterium (chain letter)
bad sectoring

between-the-lines entry

biometric
breach

brute-force attack
(exhaustive attack )
call-back (dial-back)

capability

capability list

certification

attaque

historique d'expertise
(piste de vérification,
journal d'audit de sécurité)

authentification

échange d'authentification

information
d'authentification

autorisation

disponibilité

fichier de sauvegarde
(fichier de secours)
procédure de sauvegarde

restauration par régression

(restauration par mise a jour

en amont, restauration par
annulation de mise a jour)
bactérie

sectorisation truquée

acces par infiltration
(faufilage)
biométrique

intrusion(effraction)

attaque en force
(attaque exhaustive)
rappel automatique

capacité
profil d'acces

(liste d'habilitation)

certification

£

19-05-08

07 - 06 - 08

11-01-08

15-01-08

13-01-08

16-01-08

17 -01-08

05-07-08

04 -07-08

06 - 07 - 08

50-05-08

04 - 08 -08

36-05-08

11-06-08

17 -05-08

24 -05-08

12-06-08
10-04-08

11-04-08

18-01-08
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chain letter (bacterium)

checking code

chosen-plaintext attack

ciphersystem (cryptographic

system, cryptosystem)

ciphertext

ciphertext-only attack

clearance (security clearance)

clearing

cleartext (plaintext)

closed-security environment

cold site (shell site)

communications security

(COMSEC)
compartmentalization

compromise

compromising emanation

computer abuse

computer crime
computer fraud

computer security
(COMPUSECQ)
computer-system audit

confidentiality

contamination

contingency plan

(disaster recovery plan)

contingency procedure

controlled access system

(CAS)

bactérie
code de vérification

attaque par texte en clair
choisi

systéme cryptographique
(systeme de chiffrement)

50-05-08

05-08-08

23-05-08

05-03-08

cryptogramme (texte chiffré) 08 - 03 - 08

attaque par cryptogramme
habilitation

écrasement

texte en clair
environnement sécurisé
salle blanche

sécurité des communications

parcellisation
compromission
émission compromettante

malveillance informatique

délit informatique
fraude informatique

sécurité informatique

vérification de systéme
informatique (audit de
systeme informatique)
confidentialité

pollution

(contamination des données)
plan de secours (plan de
reprise apres sinistre)

procédure de substitution
(procédure de repli,
procédure d'urgence)
systeme de controle d'acces

£y

21-05-08

19-01-08

13-06-08

07 -03-08

21-01-08

11-07-08
03-01-08

04 -02-08

11-05-08

14 -05- 08

01-05-08

02-05-08

03-05-08

01-01-08

19-06 - 08

09-01-08

44 -05-08

13-07-08

20-06 - 08

19-04-08
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copy protection

countermeasure

covert channel

credentials

cryptanalysis

cryptanalytical attack
(analytical attack)

cryptographic system

(cryptosystem,ciphersystem)

cryptography

cryptosystem (ciphersystem,

cryptographic system)
data authentication

data corruption

data integrity

data protection
data reconstitution
data reconstruction
data restoration
data security

data validation

decipherment (decryption)

decryption (decipherment)

denial of service
(DoS)

dial-back (call-back)
digital envelope
digital signature

disaster recovery plan
(contingency plan)

protection contre la copie

mesure de prévention
(contre-mesure)
voie clandestine

justificatif d'identité
(authentifiant)

analyse cryptographique

(décryptage)
attaque cryptanalytique
(attaque analytique)

systéme de chiffrement
(systeme cryptographique)

cryptographie

systeme cryptographique
(systéme de chiffrement)

authentification des données

altération des données

intégrité des données
protection des données
reconstitution des données
reconstruction des données
restauration des données
sécurité des données

validation de données

déchiffrement

déchiffrement

déni de service
(refus de service)

rappel automatique
enveloppe numérique

signature numérique

01-08-08

03-06-08

45-05-08

14 -01-08

06 - 03 -08

20-05-08

05-03-08

01-03-08

05-03-08

21-06-08
42-05-08
07-01-08
02 -06-08
03-07-08
02-07-08
01-07-08
04-01-08

05-06-08

04 -03-08

04 -03-08

10-05-08

12-06 - 08

10 - 06 - 08

09-06-08

plan de reprise aprés sinistre 13 -07 - 08

(plan de secours)
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disclosure

eavesdropping

encipherment (encryption)
encryption (encipherment)
entrapment

exhaustive attack
(brute-force attack)
exposure

extra sector
extra track

failsafe

failure access

fake sector

file protection

flaw (loophole)

flooding

forward recovery

fusion (linkage)

guard

hot site

identity authentication
(identity validation)
identity token

identity validation

(identity authentication)

irreversible encipherment
(irreversible encryption,
one-way encryption)

irreversible encryption

divulgation

écoute clandestine
(interception illicite)
cryptage (chiffrement)

chiffrement (cryptage)
piégeage

attaque exhaustive
(attaque en force)
exposition

secteur excédentaire
piste excédentaire
a sécurité intégrée
acces sur défaillance

(acces par défaillance)
secteur leurre

protection des fichiers

faille (breche, échappatoire)

inondation

restauration par progression

(restauration par mise a jour en

aval)
corrélation (recoupement)

gardien

centre de secours immédiat
(site de secours)
validation d'identité

jeton d'identité

validation d'identité

cryptage irréversible
(chiffrement irréversible)

chiffrement irréversible

2

15-05-08

25-05-08

02-03-08

02-03-08

17 -06 - 08

24 -05-08

13-05-08

06 - 08 - 08

07 -08-08

04 - 06 - 08

35-05-08

08 - 08 - 08
08-01-08

07-05-08

43-05-08

07 -07-08

40 -05-08

27 -06-08

12-07-08

12-04-08

13-04-08
12-04-08
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(irreversible encipherment,

one-way encryption)

key

keystroke verification

known-plaintext attack
linkage (fusion)
logic bomb

logical access control

loophole (flaw)

loss

maintenance hook

malicious logic

manipulation detection

(modification detection)

manipulation detection code
(modification detection code)

(MDC)
masquerade

message authentication

message authentication code

minimum privilege

modification detection

(manipulation detection)

modification detection code
(manipulation detection code)

(MDC)
multilevel device

mutual suspicion

(cryptage irréversible)

clé

vérification au clavier

(contrdle par double frappe)

attaque par texte en clair

connu

recoupement (corrélation)

bombe logique

contrdle d'acces logique

breche (faille, échappatoire)

perte

entrée de service
(porte secrete)
logiciel malveillant

(programme malveillant,

antiprogramme)

détection de modification

code de détection de
modification

déguisement
(usurpation d'identité)

authentification de message

code d'authentification de

message
privilége minimal
(droit minimal)

détection de modification

code de détection de
modification

unité a niveaux de sécurité

multiples
méfiance réciproque
(méfiance mutuelle)

0

09-03-08

06 - 06 - 08

22-05-08

40-05-08

51-05-08

17 -04 - 08

07-05-08

12-05-08

38 -05-08

46 - 05-08

23-06-08

24 -06 - 08

29-05-08

12-01-08

22 -06-08

15-04-08

23-06-08

24 -06 - 08

05-02-08

28 -06 - 08
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need-to-know

network weaving

notarization

object

offset track

one-way encryption
(irreversible encryption,

irreversible encipherment)

open-security environment

padlocking
passive threat

passive wiretapping

password

penetration

penetration testing

physical access control
piggyback entry

plaintext (cleartext)
privacy

privacy protection
private key

procedural security
(administrative security)

public key
public-key cryptography

(asymmetric cryptography)

read access
repudiation
residual data

risk

besoin d'en connaitre

chemin furtif
(réseautage illicite,

louvoiement, faufilement)

notarisation

objet

piste décalée

chiffrement irréversible
(cryptage irréversible)

environnement partiellement

sécurisé
verrouillage logiciel

menace passive

branchement clandestin passif

mot de passe
pénétration

test de pénétration
(essai de pénétration)

controle d'acces physique

acces a califourchon (acces a

dada, acces superposé)
texte en clair

respect de la vie privée

protection de la vie privée

clé privée

sécurité administrative

clé publique (clé révélée)

cryptographie a clé publique
(cryptographie symétrique)

acces en lecture

répudiation

données résiduelles (résidus)

risque informatique

55

16 -04 - 08

18 -05-08

29-06-08
31-01-08

09-08-08

03-03-08

22-01-08

03-08-08
06 - 05-08

28-05-08
14 - 04 - 08

16 -05-08

18 - 06 - 08

18 -04 - 08

30-05-08

07-03-08
23-01-08
08 - 06 - 08
10-03-08

02-01-08

11-03-08

12-03-08

20-04-08

25-06-08
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risk acceptance

risk analysis (risk assessment)

risk assessment (risk analysis)

sanitizing
to scavenge
secret key

sector alignment

security audit

security category

security classification

security clearance (clearance)

security filter
security level

security policy

sensitive information
sensitivity

separation of duties

shell site (cold site)

single-level device
software piracy
spiral track

to spoof

subject

substitution
supersector
symmetric cryptography

system integrity

acceptation des risques
(acceptation de risque)
analyse des risques
(analyse de risque)
analyse de risqué
(analyse des risques)
nettoyage

(toilettage, assainissement)

récupération illicite
(cannibalisation)
clé secrete

alignement de secteur

audit de sécurité

catégorie de sécurité
classification de sécurité

habilitation

filtre de sécurité
niveau de sécurité

politique de sécurité

information sensible
sensibilité

séparation des
responsabilités
salle blanche

unité a niveau de sécurité
unique

piratage informatique
(piratage logiciel)

piste en spirale

(piste spiralée)

bluff (incitation a la faute,
mystification, arnaque)
sujet

substitution

(chiffrement de substitution)

supersecteur
cryptographie symétrique

intégrité de systeme

Y

25-01-08

24 -01-08

24 -01-08

14 - 06 - 08

32-05-08

14 -03-08
10-08-08
05-01-08
03-02-08
01-02-08
19-01-08
26 - 06 - 08
20-01-08

06-01-08

02-02-08

26-01-08

16 - 06 - 08

11-07-08

06 - 02 - 08

02-08-08

11-08-08

33-05-08

30-01-08

16-03-08

12-08-08

13-03-08

27-01-08
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to tailgate
threat

threat analysis

ticket

time bomb
traffic analysis
traffic padding

transposition

trapdoor
trojan horse

trusted computer system

user ID (user identification)
user identification (user ID)

user profile (1)
user profile (2)

vaccine program
(anti-virus program)

verification
virus

virus signature
vulnerability
weak bit

wide track
wiretapping
worm

write access

(intégrité du systéme)
faufilement (talonnage)
menace

analyse des menaces
(analyse de menace)
ticket

bombe a retardement
analyse du trafic
bourrage

permutation (transposition,

chiffrement de transposition)

trappe (porte dissimulée)
cheval de Troie

systeme informatique fiable
(systeme informatique
éprouve)

identificateur d'utilisateur
(ID utilisateur)

ID utilisateur
(identificateur d'utilisateur)
profil d'utilisateur

modele de comportement

antivirus (vaccin détecteur
de virus, programme
antivirus)

Vérification

virus informatique (virus)

signature (de virus)

Vulnérabilité

bit faible

piste large
branchement clandestin
Ver

acces en écriture
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22-04-08

23-04-08
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32-06-08

01-06 - 08
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08 - 05 - 08
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