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 مفدمه

 
ن آسیب پذیری های جدید در نرم افزارهایی هستند که هر روز از آنها استفاده   ی به طور مداوم به دنبال و یافت  مهاجمان سایبر

های تاپ شما، برنامه افزار ممکن است لپ می کنید. آسیب پذیری یک اشتباه یا ضعف در نحوه توسعه نرم افزار است. این نرم 
یا   هوشمند  روی گوشی  همراه  نرم تلفن  حت   این  شاید  از  ی  سایبر مهاجمان  اجرا کند.  را  شما  ترموستات  در  موجود  افزار 

نرم پذیری آسیب به سیستمهای  دور  راه  از  بتوانند  تا  استفاده کرده  از جمله سیستمافزاری سوء  استفاده  ها،  هایی که شما 
 در حال توسعه راههای جدید  ها و نرم کنید، نفوذ کنند. در همان زمان، تولید کنندگاین که دستگاه می

ً
افزارها را میسازند، دائما

ین راه   افزار ارائه میدهند. روزرساین نرم عنوان بهها هستند و آنها را به پذیری برای رفع این آسیب توانید از  هایی که می یکی از بهب 
ن شوید فناوری  ها را دارند. این  روزرساین خرین بهکنید همیشه آهایی که استفاده میخود محافظت کنید این است که مطمت 

آسیبروزرساین به تنها  نه  شناختهپذیریها  برطرف میهای  را   شده 
 

ویژگ اغلب،  بلکه  اضافه کنند،  را  امنیت  جدیدی  های 
ی سخت کنند که هک کردن دستگاه می  کند. تر میهای شما را برای مهاجمان سایبر
 

 به روز رسانی ها چگونه کار میکنند
 

پذیری ایجاد  افزاری برای آسیبدهنده یا سازنده یک تعمبر نرم شود، توسعهافزاری شناخته می پذیری نرم هنگامی که یک آسیب 
کند  می   روزرساین را دانلود و نصب کند. سپس سیستم شما این به روزرساین را برای عموم منتشی میو به (  Patchکند )به نام  می

 کند. نمونه هایی از نرم افزارهایی که باید به روز رساین کنید عبارتند از: ها را برطرف می پذیری و آسیب
 

یا در تلفن (  Apple OSXیا    Microsoft Windowsسیستم عامل هایی که لپ تاپ شما را اجرا می کنند )مانند   ●
 (iOSیا  Androidهوشمند شما وجود دارند )مانند 

ات   ● ن نت یا اکسس پوسنت  تجهبر  مانند روتر اینب 
 

 مانند ترموستات،    Wi-Fiشبکه خانکی
 

یا دستگاه های هوشمند خانکی
ن های امنیت    یا دوربتر

 
 زنگ در، لوازم خانکی

 برنامه هایی که روی دستگاه های شما اجرا می شوند، مانند مرورگر وب لپ تاپ یا برنامه های تلفن همراه شما ●
 

ن دلیل است هر زمان که می خواهید یک دستگاه جدید بخرید یا یک برنامه رایانه یا برنامه تلفن همراه جدید نصب  به همتر
ن شوید که فروشنده به طور فعال برنامه یا دستگاه را به  هر چه نرم افزار   کند. روزرساین می کنید، ابتدا بررش کنید تا مطمت 

ی بدون به روز رسا ی می توانند از آنها  مدت زمان بیشب   می شود و مهاجمان سایبر
ین کار کند، احتمال آسیب پذیری آن بیشب 

ن دلیل است که بسیاری از فروشندگان، مانند مایکروسافت، هر ماه به طور خودکار وصله های   سوء استفاده کنند. به همتر
، نرم افزار یا برنامه موبایل خاص استفاده نمی کنید،  علاوه بر این، اگر دیگر از یک برنامه کامپیوتری جدید را منتشی می کنند. 

ی دارید و   ی نصب کرده باشید، آسیب پذیری های احتمالی کمب  آن را از سیستم خود حذف کنید. هرچه نرم افزارهای کمب 
ی خواهید داشت. در نهایت، اگر هر یک از دستگاه فروشنده  های شما قدیمی است و دیگر توسط  ها یا برنامهامنیت بیشب 

شوند جایگزین  روزرساین و پشتیباین میهای جدیدتر که به صورت فعال به ها را با نسخه کنیم آنشود، توصیه می پشتیباین نمی
   کنید. 

 قدرت به روز رسانی )آپدیت(

 ماهنامه آگاهی از امنیت اطلاعات برای شما 

Ouch !  2023اکتبر 



  ©SANS Institute 2023  www.sans.org/security-awareness

 نحوه به روز رسانی 
 

 دو راه برای به روز رساین سیستم شما وجود دارد. 
 

1. ) )راه سختب  س است، به صورت دست  به روز رساین را دانلود  به صورت دست  : هنگامی که یک به روز رساین در دسب 

ی را در چه زماین نصب کنید. عیب به  ن ی میدهد که چه چبر
ل بیشب  های روزرساین و نصب می کنید. این به شما کنب 

ی میطلبد، زیرا نه تنها باید زمان به  های ها یا برنامه ر یک از دستگاهروزرساین هدست  این است که کار بسیار بیشب 
شود فراموش کردن به روز  روزرساین کنید، که باعث میصورت دست  بهخود را شناسایی کنید، بلکه باید آنها را به

 رساین آنها آسانب  گردد. 
 

 که هر کنید، به این معتن های خود فعال میروزرساین خودکار را در همه دستگاه: شما بهاتوماتیک )راه آسان تر( .2
کند. مزیت به روز رساین خودکار طور خودکار آن را دانلود و نصب می زمان یک پچ جدید منتشی شد، دستگاه شما به 

این است که بیشب  کار را خودکار برای شما انجام میدهد. نقطه ضعف به روز رساین خودکار این است که برنامه به  
نتیجه در  و  ایجاد کند  تواند مشکل  برای    روز شده می  این  داده ها شود.  ن  رفت  ن  بتر از  یا  نادرست  باعث عملکرد 

کت های پیچیدهتواند برای محیط های شخصی نادر است، اما می دستگاه های بزرگ اتفاق بیفتد. وقت   تر، مانند شی
ن شوید به های خودکار را فعال میروزرساین به  بررش کنید تا مطمت 

ً
 سیستم خود را مرتبا

ً
ها انجام  رساین روز کنید، حتما

 شوند. می
 

ن دو رویکرد فوق، ما به شدت توصیه می کنیم که به روز رساین خودکار را در تمام دستگاه های شخصی خود فعال کرده   از بتر
ن می  تاپ گرفته تا مانیتور  کنید، از تلفن هوشمند و لپ هایی که استفاده میکند که تمام فناوری و از آن استفاده کنید. این تضمتر
هایتان روزشده، هک کردن شما و سیستمافزارهای بهها و نرم افزار هستند. دستگاهترین نرم کودک و قفل درب، دارای جدید

ی بسیار سخت   کنند. تر میرا برای هر مهاجم سایبر

 
 
 
 
 
 
 

 سردبیر مهمان 
ی و هوش مصنوعی    Janell Straachدکب    یکی از اعضای هیئت علمی دانشگاه رایس است که در آنجا امنیت سایبر

می  تدریس  )  را  ی  سایبر امنیت  در  زنان  هیئت  رئیس  جانل  دکب   (  WiCySکند.  در   straachlاست.  را 
janell@wicys.org   دنبال کنید . 
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