
میزگرد بررسی موانع و چالش‌های صنعت امنیت و IT کشور

صنعت افتا نیازمند 
نهادسازی و تعامل با دولت است

در میزگردی با حضور تنی چند از کارشناسان و فعالان حوزه امنیت آی‌تی کشور، چشم‌‌انداز و موانع پیش‌روی 
بخش خصوصی و چالش‌های آن بررسی و تحلیل شد.

در این نشســت، دکتر علیرضا صالحی، سردبیر کتاب سال امنیت، میزبان مهندس مسعود رجایی، مدیرعامل 
شــرکت پیام‌پرداز، مهندس ســید مرتضی مهدوی، رئیس هیئت‌مدیره ســندیکای افتا، مهندس محمد 
محمدجواهری، مدیرعامل شرکت پندار کوشک ایمن و دبیر میزگرد و مهندس رضا شمس، رئیس هیئت مدیره 
شرکت پارس فناوران‌خوارزم بود. مشروح مباحث مطرح شده در این میزگرد تخصصی را در ادامه می‌خوانید.
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صالحی: برای شــروع بحث از آقای جواهری خواهش می‌کنم 
بحــث را آغاز کنند و کمی دربــاره کلیات مربوط به این حوزه 
صحبت کنند تا در ادامه به مبحث صنعت سایبری وارد شویم.

جواهری:‌ در این حوزه، چالش‌های خاص و زیادی وجود دارد 
کــه فکر می‌کنم آقایان مهندس مهدوی، مهندس شــمس و 
مهندس رجایی بیشتر در این حوزه درگیر هستند و مشکلات 
را می‌شناســند. برای بحث امروز فکــر می‌کنم به جای طرح 
چالش‌های روزمره از کمی بالاتر به مسئله نگاه کنیم و ببینیم 
آیــا صنعت امنیت در چه وضعیتی اســت و چه اتفاقی برایش 
افتاده‌اســت؟ آیا این صنعت آن‌قدر ضعیف است که باید کاری 
بــرای آن کرد؟ ما خوب می‌دانیم که در این فضا حرف زیادی 
بــرای گفتن در جامعه نداریم و انتقادهایی که وارد می‌شــود 
خیلی بیراه نیست. پس اول باید ببینیم فضای کسب‌وکار بخش 
خصوصی در ایران به چه شــکلی است تا بعد برسیم به فضای 

کسب‌وکار در حوزه IT و امنیت و افتا.
مجمع جهانی اقتصاد و بانک جهانی هر ســال طی گزارشــی 
مولفه‌های متعدد موثر در تســریع کسب‌وکار را در کشورهای 
مختلــف ارزیابــی می‌کنند. طبــق این گــزارش، در حوزه 
»رقابت‌پذیری«، سال گذشته ایران با دو پله سقوط به رتبه 76 
رسید. برای این ارزیابی‌ها مولفه‌های مختلفی را موردنظر قرار 
می‌دهند. این مولفه‌ها نشــان می‌دهند که ایران جایگاه خوبی 

ندارد و بخش خصوصی ما خیلی حرفی برای گفتن ندارد.
نتیجه می‌گیریم که کســب‌وکار حوزه امنیت هم به‌عنوان یک 
قسمت از بخش خصوصی که در داخل همین اقتصاد ملی قرار 
دارد، خیلی مجزا از این شــرایط نیست. بقیه کسب‌وکارها هم 

همین مشــکلات ما را دارند البته با کمی تفاوت. 
با توجه به این مشکلات باید دید چه انتظاراتی از 
حاکمیت یا دولت داریم. ضمن اینکه نمی‌توانیم 
انتظاراتی فراتر از سایر کسب‌وکارها  داشته‌باشیم.

خواســتم تصویری ارائه دهم که نشــان می‌دهد 
ما دایــره کوچکی از یک دایره بزرگ‌تر در بخش 
خصوصی ایران هســتیم که خود آن دایره بزرگ 

هم کاملًا نحیف است.
حالا برای این بحث پیشنهاد می‌کنم مشخص کنیم دولت باید 
چه کند و وظیفه ما چیســت تا این دایره کمی قوی‌تر بشود و 
صنعت ســایبری هم به‌عنوان تکه‌ای از بخش خصوصی کمی 
قوی‌تر شــود. اگر این مسائل حل شود، مسائل پایین‌دستی و 

مشکلات خرد هم کمی راحت‌تر حل خواهد‌شد.

صالحی: صنعت سایبری از بخش خصوصی کشور جدا نیست 
و اگر بخش خصوصی ضعیف باشــد، طبیعتــاً این بخش هم 
تضعیف خواهدشــد. دراین‌باره مثالی می‌زنــم: گزارش‌های 
تســهیل کســب‌وکار که هر ســال ارائه می‌شود شاخص‌های 
خوبــی ارائه می‌کنند؛ مثلًا می‌گویند راه‌اندازی یک ســوله در 
کشــور باید در چند مرحله انجام شــود. هرقدر که این مراحل 
بیشــتر باشد، یعنی موانع کسب‌وکار در کشور زیاد است. طبق 
آمار ســال 2013 در آمریکا شــما با سه مرحله می‌توانید یک 
سوله احداث کنید و مشغول کار شوید. در ایران این کار با 21 
مرحله ممکن اســت. برای زمین باید با شــورای ده یا دهیاری 
صحبت کنید. بعد با اداره کشاورزی مذاکره کنید و برای ساخت 

باید مجوزهای متعدد بگیرید و...
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این نشــان می‌دهد چقدر این فرایند پیچیده 
اســت و چقدر مشــکلات در راه است و بخش 
خصوصی برای توســعه کســب‌وکار خود چه 
مشــکلاتی دارد. با توجه به این مبحث، آقای 
شمس شــما بفرمایید چقدر با این صحبت‌ها 
موافق هستید و وضعیت صنعت بومی سایبری 

ما را چطور می‌بینید؟
شمس: برای شروع این بحث فکر می‌کنم باید 
یک یا دو ســؤال اولیه را طرح کنیم. سؤال این 
است که کاری که ما انجام می‌دهیم چقدر مهم 
اســت؟ خوب می‌دانیم که از بالاترین مقامات 
کشــور از مقام معظم رهبری گرفته تا مدیران 
پایین‌دســتی تاکید دارند کــه مقوله امنیت 

بسیار مهم و اساسی است.
ســؤال دوم این اســت که خود این صنعت در 
کشــور ما چطور به‌وجود آمده‌اســت؟ به نظر 
من این صنعت به‌واســطه تحریم‌ها در کشور 
به‌وجود آمد. حداقل ســابقه شرکت ما این را 
نشــان می‌دهد. یعنی به‌دلیل تحریم‌ها بازار و 
تقاضای زیادی ایجاد شد که باید به این تقاضا 
پاســخ داده می‌شد. شــرکت‌هایی شروع به 

فعالیت و تولید در این حوزه کردند.
این وضعیت باعث شــد در 10 ســال گذشته 
یک بنیه علمی قوی در کشــور شــکل گیرد. 
شاید اگر 10 سال قبل از من که عمری در این 
حوزه گذاشته‌ام می‌پرسیدند که آیا می‌توانید 
فلان محصول را در کشــور تولید کنید؛ واقعاً 
فکر نمی‌کردم عملی باشــد. یعنی نرخ رشدی 
که صنعت امنیت در 10 ســال گذشته داشت 
بی‌نظیر بود و این هم به‌خاطر کمک‌های دولت 
نبود، بلکه به‌خاطر تقاضای متراکم در بازار بود 
که افرادی مثل ما آمدیم و در این زمینه شروع به 
فعالیت کردیم. این حوزه جنبه‌های راهبردی 
هم دارد. مثلًا وقتی از لوازم آرایشــی صحبت 
می‌کنیم این جنبه راهبردی وجود ندارد، ولی 
صنعت امنیت، حیاتی است. گزارش‌هایی که 
پدافند غیرعامل منتشر می‌کند نشان می‌دهد 
میزان حملاتی که به کشــور می‌شــود بسیار 
بالاست. موقعیت سیاسی ما شرایط خاصی در 
این حوزه ایجاد کرده و افرادی که در این حوزه 
کار می‌کنند باید تمام تمرکزشان به تغییراتی 

باشد که روی می‌دهد.
حــالا اگر فشــار روی این بخش زیاد باشــد 
متولیــان نمی‌توانند وظایفی را که از ســوی 
مــردم و حاکمیت از آنها انتظار می‌رود به نحو 

احسن انجام دهند.
بایــد مشــخص کنیم که صنعــت بومی چه 
چالش‌هایی دارد و مثلًا در مقابل، چالش‌های 
واردات کدام اســت. با مقایســه این دو بخش 
می‌توان به این نتیجه رســید که قرار نیســت 
صنعت بومی ایــن حوزه خیلی کار راحتی در 
پیش داشته‌باشد. چون اصلًا به آن اجازه نفس 

کشیدن نمی‌دهند.
با اینکــه امنیــت ارزش راهبــردی دارد اما 
حمایتــی از آن وجــود نــدارد و به موقعیت و 

جایگاه تولیدکنندگان کمکی نمی‌شود.

صالحی: یعنی مشــکلاتی کــه ما در صنعت 
داخلی خودمــان داریم، به‌علاوه مشــکلات 
خاص صنعت بومی ســایبری! آقای مهندس 
رجایی شــما نزدیک 20 سال پیش شروع به 
کار کردید و بعدها به تولید محصول و کارهای 
دیگر رســیدید. وضعیت این صنعت را چطور 

می‌بینید؟
رجایــی:‌ من معتقــدم هرچند ایــن گفته 
مهنــدس جواهــری که اقتصــاد این صنعت 
دنباله‌رو اقتصاد کشــور اســت حرفی درست 
اســت ولی باید به وجــه تمایز این صنعت هم 

توجه کنیم.
آیا می‌خواهیم مســائل این صنعت را هم مثل 
صنعــت خودرو یا مثل صنایــع دیگر تحلیل 
کنیــم؟ مثلًا گفته می‌شــود اگر فلان خودرو 
را نســازیم بهتر اســت. آیا به این صنعت هم 
می‌شــود این‌گونه نگاه کــرد؟ وجه تمایز این 
صنعت در این اســت که آورده‌هایش به حدی 
زیاد است که انگیزه‌های بالایی ایجاد می‌کند. 
حتی برای خارجی‌ها این مســئله مهم است 
و حاضرند جنس مجانــی به ما بدهند. گاهی 
اوقــات محصولاتــی وارد می‌شــود و هرچه 
حســاب‌وکتاب می‌کنیــم می‌بینیــم قیمت 
تمام‌شده‌اش از قیمت پلتفرمی که ما در ایران 
می‌خریم ارزان‌تر است. این نشان می‌دهد که 

مسعود رجایی: 
باید تفاوت بین 
امنیت و اعتماد 

برای فعالان 
حوزه امنیت 
کشور تبیین 

شود و فقط در 
پی تمهیدات 
تعریف شده 
حوزه امنیتی 

نباشیم
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سوبســید داده می‌شود تا این کالاها به قیمت 
ارزان به دست مردم ما برسد، بنابراین صنعت 
امنیت آن‌قدر آورده دارد که باعث شــود روی 
آن سوبســید بدهند. پس باید نگاه متمایزی 
نسبت به صنعت‌های دیگر کشور به آن داشته 
باشــیم.  این روزها آخرین تکنولوژی‌های دنیا 
در کف بازار ایران در دسترس است. اینها نشان 
می‌دهد که خارجی‌ها دنبال بهره‌برداری‌های 
خاص از این فضا هســتند. البته اســنودن هم 
دراین‌باره صحبت کرده و اسنادی وجود دارد 

که حرف تازه‌ای نیست.
بحث بعدی این اســت که همیشه چالش‌های 
مــا تبدیل به انتظــارات از دولت شــده و این 
باعث می‌شــود از خودمان غافل شویم. مثلًا در 
خارج یک‌ســری شاخص‌هایی دارند که ما هم 
می‌توانیم داشته‌باشیم. این شاخص‌ها از طریق 
انجمن‌های صنفی اعمال می‌شود. مثلًا شاخص 
توســعه را برمبنای میزان توسعه اینترنت قرار 
داده‌اند و همیشه کاری کرده‌اند که ما چهارنعل 

بتازیم تا به این شاخص‌ها برسیم.
منظورم این اســت که ما باید شــاخص‌های 
بومــی را تعریــف کنیــم. من به‌عنــوان یک 
شرکت خصوصی باید شاخص‌هایی در مقابلم 
باشــد که ســعی کنم خودم را به آن برسانم. 
آموزش نیروی انســانی خیلی ضروری است. 
بعضی اوقات شــرکتی هســت که 20 ســال 
پیش تأســیس شــده ولی نیروی انسانی‌اش 
در ایــن مدت آمــوزش لازم را ندیده اســت. 

استانداردهای ما هم همین‌طور است.
ما به‌عنوان شــرکت‌های امنیتی شاخص‌های 
استاندارد برای ارزیابی نداریم، بنابراین خیلی 
از این مســائل هست که باید به‌صورت صنفی 

حل شود.

صالحی: آقای مهدوی با توجه به این‌که شما 
در ســندیکا هم مســئولیت دارید و به‌نوعی 
نماینده ســندیکا در این جلســه هستید و با 
دوستان زیادی هم در ارتباط هستید، بنابراین 
مشــکلات را خوب می‌دانید. نظر شما درباره 

این صنعت چیست؟
مهــدوی: صنعت بومــی ســایبری از دید 

حاکمیــت مهم اســت و از دیــد مدیران یک 
شــوخی است. در این حوزه بیشتر باید از لغت 
حاکمیت اســتفاده کرد تا دولت؛ چون دولت 
به‌عنــوان وزارت ارتباطــات، در این‌باره کاملًا 
منفعــل عمل می‌کند. حتــی در قانون پنجم 
توســعه ارائه‌شــده به مجلس، هیچ حرفی از 
امنیت نبــود. اینها دیدشــان فقط مخابراتی 
اســت، اما از ســوی حاکمیت 19 ســازمان و 

ارگان مختلف در این حوزه دخالت می‌کنند.
دراین‌بــاره مثالی می‌زنم:‌ در بحث ترافیک که 
آنجا هم 12 سازمان دخالت دارند، ما می‌رفتیم 
و سیستم‌های کنترل هوشمند را برنامه‌ریزی 
می‌کردیــم تا در همه تقاطع‌ها به‌صورت کلان 
و ‌یکپارچــه عمل کند. در این میان پلیســی 
می‌رفــت و چراغ یک چهارراه را دســت‌کاری 
می‌کرد و به‌صورت دســتی در‌می‌آورد. به این 
خاطر تمام شبکه مختل می‌شد. الان هم هرجا 
در جاده‌ها گره ترافیکی هست، اگر دقت کنید 
ماشــین پلیس در آنجا ایستاده‌است. البته آن 
پلیس، نیت خیر دارد اما چون فقط جلوی پای 
خودش را می‌بیند و عقب و جلوی مســئله را 

نمی‌بیند، عملًا کار را درست پیش نمی‌برد.
در صنعت امینت هم اکنون همین‌طور است. 
تمام دوستان هرکدام مسئولیت‌هایی دارند و 
کار خودشان را می‌کنند اما یک دید کلان‌نگر 
وجود ندارد؛ مثلًا صــادارت راهکارهای بومی 
سایبری را ممنوع کرده‌اند. درست است که این 
مسئله به زیرساخت حیاتی برمی‌گردد و ممکن 
است که مشکلاتی به همراه داشته‌باشد، اما اگر 
صادرات ممنوع است بازاری را که فلان شرکت 
از صادرات ایجاد کرد چطور تضمین می‌کنید؟‌ 
در آمریکا هم همین‌طور است، وقتی صادرات 
محصولی را ممنوع می‌کنند، تضمین‌هایی به 

تولیدکننده داده می‌شود.
ســندهای مختلفی داریم کــه در حوزه‌هایی 
چــون افتا، اقتصاد مقاومتی، امنیت، توســعه 
تدویــن  و...  اداری  ســامت  کســب‌وکار، 
شده‌است، ولی همه اینها در حد یک جشنواره 

و یک برنامه خلاصه می‌شوند و همین!
امیدوار بودیم که شــورای عالی فضای مجازی 
شــکل بگیرد و بتواند این قضایا را سرو‌سامان 

محمد 
محمدجواهری: 
به نظر من بخش 
خصوصی باید 

نهادسازی کند. 
این نهادها 

می‌توانند در 
کنار دولت کار 
رگولاتوری را 

انجام دهند
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دهــد. این 19 مجموعه را زیر یک چتر ببرد و 
با یک ادبیات واحد با این صنعت مواجه شــود 
که متاســفانه به دلایل سیاسی شاید به‌دلیل 
انتخاب مدیران نادرست در دوره‌های گذشته 
ایــن اتفاق نیفتاد. ایــن دوره هم آنچه انتظار 
داشــتیم نشد. شورای عالی انفورماتیک رسماً 
منحل شــده و تفویض اختیار کرده‌است، ولی 

ظاهراً کار می‌کند.
ایــن به‌هم‌ریختگی، کار را مشــکل می‌کند. 
در همین بحث شــاخص‌ها که مطرح شــد ما 
باید شــاخص‌های شورای عالی انفورماتیک و 
شاخص‌های افتا را بگذرانیم، باید شاخص‌های 
دو اداره کل را کــه در وزارت صنعــت در این 
حوزه کار می‌کنند بگذرانیم، باید شاخص‌های 

صاایران را بگذرانیم.
اگر این یکپارچگی وجود داشته‌باشــد رقابت 
ناسالم بخش دولتی در قالب دانشگاه‌ها و سایر 
بخش‌هــا با بخش خصوصــی از بین می‌رود. 
ایــن روزها دانشــگاه‌ها همه تاجر شــده‌اند. 
شــرکت‌هایی از مجموعه دانشــگاه‌ها بیرون 
می‌آیند کــه نه مالیات می‌دهنــد نه دغدغه 
نیروی انسانی دارند. مجموعه‌های دولتی هم 
در حوزه بانکــی و نظامی و دولتی همین‌طور 
انحصــاری عمل می‌کنند. شــاید بگویند در 
بخش‌هایــی مثــل ســطوحی از وزارت دفاع 
فناوری‌هایی هســت که بــه بخش خصوصی 
واگذار نمی‌شود. ما هم به آنها کاری نداریم، اما 
آنهایی که قابل واگذاری است مثل SOC. چرا 
باید یک مجموعه نظامی شرکت تأسیس کند 
و همیــن بازار کوچک را برای بخش خصوصی 

تنگ‌تر کند؟
البته بخش خصوصی هم باید تلاش بیشتری 
بکند، ولی باید دل‌شــان به آینده گرم باشــد. 
قانون جرایــم رایانه‌ای ما مربوط به ســال‌ها 
پیش اســت، سند افتا سال‌هاست که منقضی 
شده و باید نسخه جدیدی نوشته‌شود. در این 
سند هیچ بحثی درباره شبکه‌های اجتماعی و 
اینترنت اشــیاءها نیست. اینها باید به‌روز شود 

که نمی‌شود.
زمان در حال گذر اســت و به بخش خصوصی 
فشــار می‌آید. در حوزه افتا پیشنهادات خوبی 

از خارج به نیروی انســانی ما می‌شود، اما اینها 
مقاومــت می‌کنند و با چنــگ و دندان به کار 

می‌پردازند.
نگرانــی غرب این اســت که ایــران تبدیل به 
قدرت پنجم سایبری دنیا می‌شود، اما در اینجا 
مدیران ما اصلًا توجهی به این مسئله ندارند و 

کاری غیر از شعار دادن انجام نمی‌دهند.
در این میان واردکنندگان تاخت‌وتاز می‌کنند. 
نمی‌خواهــم بگویم پشــت واردات چه اتفاقی 
می‌افتد، امــا مثلا خیلــی آنتی‌ویروس‌های 
خارجــی تخفیف‌های بالا می‌دهند و ســایر 
شــرکت‌ها هم همین‌طور. بعد ما در کشــور 
شرکتی داریم که با چنگ و دندان می‌جنگد و 
هنوز به نقطه سربه‌سر نرسیده و در مناقصه‌ها 
مدام دارند جنس خارجــی می‌خرند. به نظر 
من باید مدیران اصلاح شــوند تا این وضعیت 

متحول شود.

صالحی: آقای جواهری این وضعیت را چطور 
می‌توانیم جمع‌بندی کنیم؟

جواهری: به نظر من نقش دولت، رگولاتوری 
اســت و در تدوین قوانین و تسهیل کسب‌وکار 
خلاصه می‌شــود. بــرای بخــش خصوصی 
بهترین کار این اســت که نگاه مدیران دولتی 
عوض شــود. بایــد کمک کنیم کــه دولت، 
کار رگولاتــوری خــودش را به نحو احســن 
انجــام دهد. به نظر مــن بخش خصوصی باید 
نهادســازی کنــد. این نهادهــا می‌توانند در 
کنــار دولت کار رگولاتــوری را انجام دهند و 
از منافــع بخش خصوصی حمایت کنند. ما در 
سال‌های گذشته در صنعت آی‌سی‌تی کشور 
نتوانســتیم نهادهای قــوی ایجاد کنیم. مثل 
کانون وکلای دادگستری که نهاد قدرتمندی 
اســت یا در جامعه پزشــکی نظام پزشکی که 
نهادی قوی است. حتی نظام مهندسی کشور 
هــم قوی عمل می‌کند، امــا در حوزه رایانه و 
آی‌تــی چنین نهادی نداریم. اگر می‌شــد که 
در دو دهه گذشــته نهاد قدرتمندی به وجود 
بیاوریم، می‌توانست در کنار حاکمیت بایستد 
و شــاخص‌ها را تدوین کنــد و در رگولاتوری 
هم کمک کند. ما هم در بســتری که این نهاد 

رضا شمس: 
ما حق صادرات 
نداریم و ده‌ها 
نهاد نظارتی 

هم دارند 
مانع‌تراشی 

می‌کنند. نتیجه 
این است که 
آنها با همان 

تخفیف‌های بالا 
محصول‌شان را 
می‌فروشند و 
حتی سود هم 

می‌کنند
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ایجاد می‌کرد به کسب‌وکارمان می‌پرداختیم. 
این نهاد می‌توانســت در زمینه صادرات از ما 
دفــاع کند و ما بتوانیم بدون دغدغه به کارمان 

ادامه دهیم.
مهــدوی: دقت کنید در ســه مثالــی که از 
نهادهای مختلف زدید آنها با اشخاص حقیقی 
طرف هستند نه با اشخاص حقوقی. در سازمان 
نظام صنفی رایانه‌ای هم درباره کارشناســان 
حوزه فنــاوری، فعالیت‌هایی صورت گرفت و 
آزمون‌هایی برگزار شد، اما می بینیم می‌بینیم 

که نتیجه‌ای حاصل نشد.
جواهری: صحبــت من این اســت که یک 
نهاد قوی می‌تواند در کنار حاکمیت بایســتد 
و بســترها را اصلاح کــرده و در تدوین قوانین 
نقــش داشته‌باشــد. از طرف دیگــر می‌تواند 
شــاخص‌هایی برای ارزیابی بخش خصوصی و 
تنظیــم کارها و مقررات ایجاد کند. از نظر من 
سازمان نظام صنفی رایانه در سال‌های گذشته 
کوتاهی کرده و مشکلات عدیده‌ای برای بخش 
خصوصــی این حــوزه به وجود آورده‌اســت. 
به‌خاطر اینکه جایگاهی را اشــغال کرده‌است 
ولی نتوانســته به وظیفه خــود به‌عنوان نهاد 
غیردولتی عمــل کند وگرنه اکنون در تدوین 

شاخص‌ها مشکلی نداشتیم.
مهدوی: حرف‌تان را قبول دارم، ولی از قدیم 
یک سیاست انگلیسی هســت که می‌گفتند 
»تفرقه بینــداز و حکومت کن«. متاســفانه 
سازمان نظام صنفی رایانه‌ای ما درگیر مسائل 
حاشــیه‌ای شده‌اســت. با این‌حال نگاهی که 
اکنون آقایان نســبت به سندیکای افتا دارند 
نسبت به دو یا سه سال پیش خیلی فرق دارد.
واقعیت این است که شرکت‌ها به قدری درگیر 
فعالیت‌های خود هســتند که حضورشان در 
سندیکا کمرنگ شده‌است. الان ما یک هسته 
محدود 10 -15 نفری هســتیم که داریم کار 
سندیکا را انجام می‌دهیم درحالی‌که خانواده 
ســندیکای افتا شــامل شــرکت‌ها و اعضای 

تخصصی‌شان 4000 نفر هستند.
جواهری: هدف من ارزیابی سندیکا یا سازمان 
نظام صنفی نیســت. ما همه در حاکمیت در 
جلسات مختلف هســتیم و می‌بینیم که افتا، 

پدافند غیرعامل و شورای عالی فضای مجازی 
بدشان نمی‌آید که نهادی ایجاد شود و بخشی 

از امور را به عهده بگیرد.
مهدوی: درباره اســتاندارد حوزه ســایبر به 
نکته‌ای اشــاره کنم: در دنیا، یکی دو مجموعه 
بزرگ در زمینه استاندارد کار می‌کنند که تازه 
دارند اســتانداردهای حوزه ســایبر را تدوین 
می‌کنند؛ یعنــی این اســتانداردها حتی در 
دنیا هنوز وجود ندارد چه برســد به کشور ما. 
ضمن اینکه سندیکا در هر دوی این نهادهای 
بین‌المللی نقش پررنگی دارد. درواقع برای آن 
طرف دنیا خــوب داریم کار می‌کنم، اما وقتی 
به داخل می‌رســیم می‌بینیم استاندارد ملی و 
بومی چنان فرایند طولانی اســت که عطایش 

را به لقایش می‌بخشیم.
جواهری: من هم این سیســتم را می‌شناسم. 
یــک دهه در بخش دولتی بودم. اما می‌خواهم 
بگویــم که همه‌جای دنیا این دســت‌وپا زدن 
هســت، اما در بخشی از کشــورها این نهادها 
قدرتمنــد می‌شــوند و با دولــت وارد تعامل 
می‌شــوند ولی در ایران این‌طور نمی‌شود. به 
هرحــال ما چالش‌هایی در ایــن حوزه داریم 
که باید حــل کنیم و نمی‌توانیم عطایش را به 
لقایش ببخشیم چون درنهایت ما هستیم که 

از موضوع ضربه می‌خوریم.
علاوه‌بر این می‌خواهــم بگویم که قبول دارم 
که علاوه‌بر چالش بخش خصوصی یک چالش 
دیگــر هم داریم. به ایــن معنا که در همه دنیا 
بحث امنیت بحث حاکمیتی است. در ایران به 
مراتب شدیدتر است، بنابراین یک چانه‌زنی هم 
دراین مورد با حاکمیت داریم چون دراین‌باره 

صاحب‌نظر است و حساسیت وجود دارد.

صالحی: به نظر من درباره نهادســازی هنوز 
بایــد گفت‌وگو و دیدگاه آقای شــمس و آقای 

رجایی را هم بشنویم. 
شمس: الان به دو تا از نهادها اشاره شد که فکر 
می‌کنم قدمت اینها خیلی مهم اســت و شاید 
مقایســه آنها درست نباشد. مقایسه جایی که 
50 ســال قدمت دارد با جایی که تازه شــکل 

گرفته‌است درست نیست.

سید مرتضی 
مهدوی: 

صنعت بومی 
سایبری از دید 
حاکمیت مهم 
است و از دید 
مدیران یک 
شوخی است
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به‌هرحــال باید آگاهی‌هــای لازم دراین‌مورد 
فراهم شــود تا کم‌کم به ســمت راه‌حل و رفع 
این نابه‌ســامانی‌ها حرکت کنیم. شاید تعریف 
اصولی از وضعیتی که داریم بتواند به ما کمک 

کند.
تعریف اصولی این اســت که هــر کار تجاری 
برمبنای تحصیل سود شکل می‌گیرد. یکی از 
نکاتی که از آن غفلت می‌شــود همین اســت. 
گزارش‌ها نشــان می‌دهد کــه ارزش صنعت 
امنیت در ســال 2020 بــه 170 میلیارد دلار 
بالــغ می‌شــود. درحالی‌که در ســال 2016 
حدود 106 میلیارد دلار بوده‌اســت. در حوزه 
محصولات هم جمع‌بندی‌ها نشان می‌دهد که 
این مبلغ حدود 16 میلیارد دلار اســت. اگر به 
نســبت جمعیت نگاه کنیم که یک‌صدم دنیا 
هستیم، الان باید سهم ما از این بازار 1 میلیارد 

و 600 میلیارد دلار باشد.
حــالا در ایران، برای مثــال برای طراحی یک 
ماژول باید 600 نفر ماه وقت گذاشته‌شــود و 
یــک تیم 20 نفره باید ایــن 600 نفر ماه را پر 
کننــد تا به این محصول برســند. درحالی‌که 
چند شرکت بزرگ این حوزه بالغ بر 68 درصد 
بازار را در اختیار دارند که بیشــتر شرکت‌های 
آمریکایی و اســرائیلی هستند؛ یعنی به ازای 
یک دســتگاهی کــه من می‌فروشــم طرف 
خارجی بالغ بر 1600 دســتگاه می‌فروشــد. 
از طرفــی بــا درآمدی کــه او دارد اگر درصد 
کوچکــی را صرف R&D )تحقیق و توســعه( 
کند می‌دانید چه توانی خواهدداشت؟ پس از 
حیث رقابتی باید نگاهی واقعی به بازار داشت. 
ما حق صادرات نداریم و ده‌ها نهاد نظارتی هم 
دارند مانع‌تراشی می‌کنند. نتیجه این است که 
آنها با همان تخفیف‌های بالا محصول‌شــان را 

می‌فروشند و حتی سود هم می‌کنند.
از طــرف دیگر، حاکمیــت در صنعت امنیت 
چیزی به بخش خصوصی تزریق نکرده‌اســت. 
از نظر نیروی انســانی، یک نیرو نزدیک به 18 
ســال در آموزش و پــرورش و آموزش عالی، 
دوره می‌بینــد. بعــد نزد من می‌آیــد. اصلًا با 
کار آشــنایی ندارد. 5 ســال طول می‌کشد تا 
بر شرایط کار مســلط شود و برای او به‌عنوان 

نیروی متخصص پروژه تعریف کنیم. وقتی به 
این مرحله رسید از مالزی یا استرالیا یا آمریکا 
ســر درمی‌آورد. یعنی ما داریم کار خنده‌داری 
می‌کنیم. از یک طرف امنیت کشــور را تأمین 
می‌کنیــم و از طرفــی به‌خاطــر ضرباتی که 
می‌زنند نمی‌توانیم کارمندان را تأمین کنیم، 
بنابراین برای کشــورهای دیگر تأمین نیروی 

انسانی می‌کنیم.
به نظر من این بحث‌ها باید مدام مطرح شــود. 
هر قدر که این مشکلات را مطرح کنیم ممکن 
اســت در ذهن مدیران رســوخ کند و از تعداد 
ضرباتــی که به مــا وارد می‌شــود و از تعداد 
تصمیم‌گیری‌های ناخواســته غلط، کاســته 

می‌شود.

صالحی: ضمن اینکه به‌تنهایی گفتن، یک چیز 
است و گفتن از طریق نهاد چیزی دیگر. یعنی 
چون ما آن نهاد قدرتمند را نداریم که بلندگوی 
ما باشــد، گفته‌هایمان اثر کمتری دارد. آقای 

رجایی نظر شما دراین‌مورد چیست؟‌
رجایی: ما دو گروه شــرکت‌های افتا داریم؛ 
 IT یک گروه شــرکت‌هایی هســتند که کار
می‌کنند و سیســتم‌های زیرمجموعه آنها هم 
یک بخش امنیت دارد. دیگری شــرکت‌هایی 
که مثل مجموعه آقــای جواهری یا ما به‌طور 
خاص و اختصاصی کار امنیت می‌کنند، ولی در 
هــر دو صورت اینها باید پروژه‌هایی بگیرند که 
پروژه‌های فرعی آنها امنیت اســت. پروژه‌های 
اصلی یا مخابرات اســت یا شبکه که باز حدود 
5 تــا 10 درصــد این پروژه‌ها شــامل امنیت 

می‌شود.
یکی از ضعف‌هایی که ما داریم این است که در 
کشور شــرکت بزرگ افتا نداریم. به این دلیل 
که پروژه‌های ما پروژه‌های فرعی اســت، قطعاً 
اندازه پروژه‌ها و قراردادها کوچک می‌شــود و 

کارها همه خرده‌کاری است.
گاهــی صدهــا پــروژه داریم که تعددشــان 
درگیری‌های خاص خودش را دارد. مطالبات 
و روند فروش یک قرارداد 50 میلیونی و 500 
میلیونی و 2 میلیاردی تقریباً یکی اســت. در 
قراردادهــای خرد معــادل نیرویی که جنس 

محمد 
محمدجواهری: 
به نظر من بخش 
خصوصی باید 

نهادسازی کند. 
این نهادها 

می‌توانند در 
کنار دولت کار 
رگولاتوری را 

انجام دهند
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می‌فروشــد، همان مقدار نیرو باید مشــغول 
وصول شود. به دلیل این مشکلات است که در 
صنعت IT کنسرسیوم نداشتیم، همین‌طور در 

صنعت امنیت که اصلًا نداشتیم.
مــن در حوزه امنیت پــروژه‌ای که با بیش از 
5 میلیارد تومان اجرا شده‌باشــد سراغ ندارم. 
درحالی‌که مثلًا در شــرکت‌های ساختمانی 
رقم‌ها ده‌ها و صدها میلیارد هســتند. این هم 
یکی از چالش‌های ماســت. مگر این‌که امنیت 

جایگاه مستقل از IT داشته‌باشد.

صالحی: به‌خاطر دارید کــه زمانی وام‌های 
طرح تکفا را می‌دادنــد. رقم این وام‌ها حدود 
10 و 20 میلیــون و نهایتاً 50 میلیون تومان 
بود. آن موقع مشــاور مجموعه‌ای بودم که نان 
صنعتــی تولید می‌کــرد و دولت هم مایل بود 
نــان را صنعتی کند. وام‌هــای این حوزه از دو 
میلیارد تومان شــروع می‌شد. همان زمان ما 
درگیــر وام‌های کوچک بودیم که بعضاً محقق 
هم نمی‌شد. آقای جواهری چرا صنعت ما این 
قدر ضعیف است و حجم کمی دارد؟‌ اگر دولت 
حمایــت می‌کرد فکر می‌کنیــد اتفاق بهتری 

می‌افتاد؟
جواهری: مقداری از این مســئله به خود ما 
برمی‌گردد، اما من اعتقاد دارم که دولت نباید 
اصلًا به این مســئله ورود کند. شاید لازم باشد 
دولت یک سیاســت حمایتــی را تدوین کند، 
امــا اعتقاد دارم اگر آن نهاد قوی را داشــتیم 
و تجربه‌هــای دنیا را مطالعــه می‌کردیم بهتر 
متوجه می‌شــدیم که بخــش حاکمیتی چه 
حمایتــی از این صنعت می‌کند؟ در تمام دنیا 
مســئله امنیت حاکمیتی است. دو ماه پیش 
گزارشی می‌خواندم که اتحادیه اروپا تازه به این 
نتیجه رسید که در بخش امنیت باید از ظرفیت 
بخشی خصوصی استفاده کند، یعنی تاکنون 
نمی‌کرده‌است، اما چرا آنها در این صنعت قوی 
هستند؟ دلیلش این است که بسترهای خوبی 

داشته‌اند.
در اینجــا هم باید رویکــرد و مدل فکری ما و 
مدیران دولتی ما عوض شود. باید مطالعه کنیم 
و ببینیم چطور می‌شود یک شرکت آمریکایی 

و اروپایی کنسرسیوم می‌شوند.
مهدوی: قبل از کنسرسیوم شدن، پروژه‌های 

بزرگ در بازار برای‌ آنها هست.
جواهری: نه آقــای مهندس! گاهی هم برای 
ورود بــه بازار حتی از منافع خودشــان کوتاه 
می‌آیند. فکر می‌کنم در دنیا تجربه‌های خوبی 
هســت که باید مطالعه شود. یک مقداری هم 
نظــام و حاکمیت باید تغییراتی بدهند تا مدل 

غربی قابل‌اجرا شود.

صالحی: در اینجا یک نگرانی ایجاد می‌شــود. 
اگر ما می‌گوییم که ما صنعت بومی سایبری‌مان 
ضعیف اســت و دولت باید کمک کند، آیا قرار 
نیســت اتفاقی که برای صنعــت خودرو افتاد 
برای این صنعت هم رخ بدهد؟ صنعتی که در 
آن پول تزریق می‌شود و درنهایت حرفی برای 
گفتــن ندارد؟ جنــس آن حمایت باید چطور 

باشد؟
شمس: به‌زعم من، اتفاقاتی که در ایران افتاده 
و پیشرفت‌هایی که رخ داد واقعاً زیاد است. شما 
پــروژه‌ای را ســراغ ندارید که ما در اینجا توان 
انجام آن را نداشته‌باشــیم پس این مجموعه 
ناتوان نیســت. از فرمایش شما این استنباط 
نشــود که این صنعت در ایران ضعیف اســت 
ولی بازار کافی بــرای آن وجود ندارد. توانایی 
شرکت‌های ما برای ارائه برنامه‌های پیشرفته 
بالاســت. اما آیا ما می‌توانیم با توجه به شرایط 
موجود بازار و رقابت ناســالم با شــرکت‌های 
دولتی، نیرو و ســرمایه بگذاریم و محصولاتی 
را تولید کنیم که قادر به فروش آنها نیستیم؟‌

صالحی: پس ما الان به‌دنبال چه نوع حمایتی 
می‌گردیم؟

مهدوی: اجازه دهید من نکته‌ای را بگویم. این 
واقعیتی است که در NGO هایی که مثال زده 
شــد، مثلًا وزیر یک پزشک اســت و بعد وزیر 
می‌شود، بعد دوباره همان پزشک است. قضات 
بعد از بازنشستگی وکیل دادگستری می‌شوند. 
نکتــه دیگر این‌که حجم بــازار ما در حوزه افتا 
کوچک است، ولی بزرگ خواهدشد. پس نگاه 
را باید عوض کنیم. آقای شــمس اشاره کردند 

سید مرتضی 
مهدوی: 
صادارت 

راهکارهای 
بومی سایبری را 
ممنوع کرده‌اند.
اما اگر صادرات 
ممنوع است 
بازاری را که 
فلان شرکت 
از صادرات 
ایجاد کرد 

چطور تضمین 
می‌کنید؟

75

did
eh

ba
n.c

om



که هر کاری می‌شود کرد و هرچیزی را می‌توان 
ســاخت، ولی نمی‌شود 5 سال روی محصولی 
کار و ســرمایه بگذاریم که شاید بخرند و شاید 

نخرند.
بــا این حــال اگر نیمه پر لیــوان را نگاه کنیم 
کارهــای خوبی هم شده‌اســت. برنامه پنجم 
توســعه برنامه بسیار خوبی است، اما بندهایی 
که در حوزه IT داشــت هنوز محقق نشده‌است 
وگرنــه تحولات بســیار زیــادی روی می‌داد. 
آخرین گزارش غیررسمی مرکز پژوهش‌های 
مجلــس نشــان می‌دهد کــه برنامــه پنجم 
30درصــد موفق بوده‌اســت چون دســتگاه 
نظارتی وجود نداشته‌است. برای بقیه موارد هم 
همین‌طور است، مثلًا در مورد سندیکا و شورای 
عالی فضای مجازی مصوبه‌های خوبی در زمینه 
حمایــت از صادرات و حمایــت از محصولات 
داخلی و برای تعیین شــاخص‌ها و بسیاری از 
موارد دیگر تصویب شده‌است ولی زمان می‌برد 

تا عملیاتی شود.
دیگر اینکه دســتگاه‌های دولتــی باید نقش 
اجرایی را کنار نهاده و برعهده بخش خصوصی 
بگذارند. بخــش خصوصی توان انجام کارهای 
خوبــی را دارد. آیــا به‌خاطــر حملاتی که به 
سایت‌های خارجی داریم، مقام پنجم سایبری 
دنیا را کســب کرده‌ایم یا به‌خاطر توان داخلی 
که همــه را نگران کرده‌اســت؟! بعد از برجام 
بیش از 20 هزار نفر کارشــناس بین‌المللی به 
ایران آمده‌اند که درصد بالایی از آ‌نها مســتقیم 
یا غیرمستقیم در حوزه افتا هستند. حتی دارند 
تعامل می‌کنند که محصولات را به اســم برند 

ایرانی به بازار بدهند.
درخصــوص فرمایش آقای جواهــری درباره 
NGO بایــد بگویم که مــا الان چند کمیته را 
در حوزه ارزیابی و راهبردی فعال کرده‌ایم. این 
آمادگی را داریم که با کمک خود شرکت‌ها این 
کار را ادامــه دهیم. مدتی اســت که کمیته‌ای 
غیررسمی در حوزه مارکتینگ فعالیت می‌کند. 
خوشبختانه اکنون حاکیمت هم سندیکا را به 

رسمیت شناخته و از توانش استفاده می‌کند.
درهرحال لازم اســت که طرح مسئله را بیشتر 
داشته‌باشــیم و مجموعــه دیده‌بــان آی‌تی 

به‌عنوان تریبون رســانه‌ای هــم کمک کند. 
سندیکا هم آماده هر نوع همکاری است.

رجایی: وضعیت مــا در منطقه خیلی‌خوب 
اســت. در خاورمیانه شــاید غیر از اســرائیل 
هیچ کشــوری توان ایران را نــدارد. برخی از 
کشــورهای همســایه مانند ارمنستان اصلًا 

درباره امنیت فکری نکرده‌اند. 
پروژه بزرگــی انجام می‌دهند که اصلًا فکری 
برای امنیت آن نکرده‌اند و دغدغه‌ای برایشان 
نیســت. قبول کرده‌اند که جــز اطمینان به 
دیگران راه دیگری ندارند، یعنی دســت‌ها را 
در امنیــت بالا برده‌انــد. وضع ما از این لحاظ 
خوب است و حرف برای گفتن داریم. محصول 
داریم، ســورس داریم و... این فرصت‌ها باعث 
شده‌اســت که اینها دغدغه ما باشــد که الان 

مطرح می‌کنیم.
جواهری: من منکر داشــته‌ها نیســتم و فکر 
می‌کنــم خیلی هم وضع خوبــی داریم. حتی 
نسبت به کشــورهای اروپایی. کما اینکه پس 
از برجام حجم ســنگینی از قراردادها در حوزه 
دانش‌بنیان بوده‌اســت. مــا از نظر تکنیکی و 
متخصــص چیزی کــم نداریــم و خیلی هم 
جلوتریم، اما در زمینه بخش خصوصی، صرف 
داشــتن تکنیک کافی نیســت. باید در حوزه 
مارکت و فروش قوی باشــیم. بخش خصولتی 
را کمرنــگ کنیــم یا چرخ‌شــان را از حرکت 
بیندازیم و دولت را به این نتیجه برســانیم که 

مسئله صادرات را برای ما حل کند.
درزمینه مدیریت دسته‌جمعی شرکت‌ها ضعیف 
هســتیم. ما در مجموعه خودمان در توســعه 
محصول‌مان حرف قدرتمندی نزدیم. در ادبیات 
جهانی ما تجاری نشده‌ایم. ما در مدیریت بخش 
خصوصی‌مان هنوز ضعیف هستیم، یعنی شاید 
بهتر اســت که یک مدیر خارجی بیاوریم تا این 
فاصلــه را پرکنیم. چرا بخش خصولتی می‌تواند 
کار کند؟ چرا این مســائل در کشورهای دیگر 
نیست؟ اگر نیســت چرا؟ بخش خصوصی این 
صنعت کجاســت؟ مدیران چه قــد و قواره‌ای 
دارند؟ شاخص‌های ما کجاست؟ سندیکا چقدر 
ظرفیت دیگر دارد؟ اینها سؤالاتی است که باید 

در این حوزه پاسخ داده‌شود  

مسعود رجایی: 
یکی از 

ضعف‌هایی که ما 
داریم این است 

که در کشور 
شرکت بزرگ 
افتا نداریم. به 
این دلیل که 
پروژه‌های ما 

پروژه‌های فرعی 
است
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