
مقدمه
ی هستند برای ملاقات، تعامل و به  ز سایت شبکه های اجتماعی مانند Snapchat، Facebook،Twitter ،Instagarm  و LinkedIn منابع شگفت انگ�ی

ز میتواند برای شما، خانواده تان، دوستان و یا کارفرمای شما خطرناک  ، استفاده از آنها ن�ی ن با مردم در سراسر جهان. با این همه توانا�ی اک گذاش�ت اش�ت

نامه سعی میکنیم قدم های کلیدی را بیان کنیم که با استفاده از آن بتوانید بصورت امن و امان از شبکه های اجتماعی استفاده کنید. باشد. در این خ�ب

پست کردن 
ویــد و  ی مراقــب باشــید و بــه آن فکــر کنیــد. هــر پســیت کــه ارســال میکنیــد حــیت در ایــن انــدازه کــه کــدام مدرســه م�ی ز قبــل از پســت کــردن چــ�ی

یــا شــغلی کــه در آینــده بــه دســت خواهیــد آورد، بــه احتمــال زیــاد عمومــی خواهــد شــد و میتوانــد آبــرو و آینــده شــما را تحــت تاثــری قــرار دهــد. 

ن نســبت بــه پســتها�ی کــه دیگــران دربــاره شــما ارســال میکننــد  اگــر نمــی خواهیــد خانــواده و یــا رییــس شــما آن را ببینــد، آن را پســت نکنیــد. همچنــ�ی

اک گذاشــتند را حــذف کننــد. مطلــع باشــید. شــاید لازم باشــد از آنهــا بخواهیــد آن پســیت کــه دربــاره شــما بــه اشــرت

حریم خصوصی
تقریبــا تمــام ســایتهای شــبکه اجتماعــی گزینــه هــا�ی بــرای قــوی کــردن حریــم خصــوصی دارنــد، در صــورت نیــاز آنهــا را فعــال نماییــد. بعنــوان 

ــم  ــه هــای حری ــن گزین ــر ای ــا�ی شــما را داشــته باشــد؟ عــاوه ب ــت جغرافی ــت شناســا�ی موقعی ــه قابلی ــاز دارد ک ــک ســایت واقعــا نی ــا ی ــال، آی مث

خصــوصی میتواننــد تغیــری کننــد و یــا گیــج کننــده باشــند. بــا چــک کــردن هــای متــوالی بــه آن عــادت کنیــد و از صحــت عملکــرد آن همانکونــه کــه 

ن شــوید. انتظــار داریــد مطمــ�ئ

عبارات عبور
حســاب کاربــری خــود را در شــبکه هــای اجتماعــی بــا عبــارات عبــور طــولا�ن و منحصربفــرد امــن نگــه داریــد. عبــارات عبــور بــه کلمــات عبــوری 

ن حــال حــدس  دن آن را بــرای شــما آســان�ت میکنــد و در عــ�ی گفتــه میشــود کــه از ترکیــب چندیــن کلمــه تشــکیل شــده کــه امــکان تایــپ و بخاطــر ســرپ

ی بســیار ســخت خواهــد شــد. زدن آن بــرای مجرمــان ســای�ب

حساب کاربری خود را قفل کنید 
احــراز هویــت چنــد عامــی را بــرای حســاب کاربــری خــود فعــال کنیــد. در اینصــورت بــرای ورود بــه حســاب کاربــری عــاوه بــر کلمــه عبــور بــه 

یــک کــد آنلایــن دیگــر هــم نیــاز خواهــد بــود. فعــال کــردن احــراز هویــت دوعامــی بســیار ســاده بــوده و یــی از قــوی تریــن راه هــا بــرای امــن 

کــردن جســاب هــای کاربــری اســت.
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داری کلاه�ب
ز ایــن کار امــکان پذیــر  هماننــد ایمیــل کــه بــا اســتفاده از آن هکرهــا تــاش میکننــد تــا شــما را  فریــب بدهنــد، بــا پیامهــای شــبکه هــای اجتماعــی نــ�ی

ی ممکــن اســت تــاش کننــد تــا بــرای بدســت آورن کلمــات عبــور و یــا کارتهــای اعتبــاری تــان شــما را فریــب  اســت. بعنــوان مثــال، مجرمــان ســای�ب

ی کلیــک میکنیــد. اگــر پیامــی از یــک دوســت دریافــت کردیــد کــه بــه نظــر عجیــب و غریــب اســت مراقــب  ز بدهنــد. مراقــب باشــید روی چــه چــ�ی

ی باشــد کــه تظاهــر بــه دوســیت میکنــد. باشــید، ممکــن اســت آن پیــام از طــرف یــک مهاجــم ســای�ب

ایط خدمات �ش
ها�ی که پست میکنید و یا فایل ها�ی که بارگذاری میکنید ممکن است به مالکیت سایت در بیاید و دیگر  ز ایط خدمات سایت آگاه باشید. چ�ی از �ش

متعلق به شما نباشد. 

کار
اک  ی کــه مربــوط بــه کار شماســت ابتــدا بــا سرپرســت خــود آن را چــک کنیــد و اطمینــان حاصــل کنیــد کــه اشــرت ز قبــل از پســت کــردن هــر چــ�ی

ــدارد. ن آن بصــورت عمومــی اشــکالی ن گذاشــ�ت

ید. برای کسب اطلاعات بیش�ت در خصوص نحوه استفاده امن  با دنبال کردن این نکات از تجربه امن در محیط های آنلاین شبکه های اجتماعی لذت ب�ب

از شبکه های اجتماعی و یا نحوه ارسال گزارش در خصوص مشاهده فعالیت های غ�ی مجاز به صفحه امنیت مربوط به آن سایت مراجعه کنید.

www.safenet-co.net :و در ارائه راهکارهای امنیت شبکه و اطلاعات، خدمات مشاره، آموزش و تست نفوذ. اطلاعات بیش�ت در کت شبکه امن، پی�ش �ش
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سردب�ی مهمان

ی انســا�ن اســت. وی از  ــت ســای�ب ــه امنی ــان در زمین ــی از پیشــگامان جه ــوان ی ــر)Jessica Barker( بعن جســیکا بارک

ــان  ــاسر جه ــیاری در سرت یان بس ــرت ــه مش ــه ب ــت ک ــده اس ــناخته ش انان ش ــخ�ن ــذاران Redacted Firm واز س بنیانگ
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