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آیـا در شرایط جنگ سایبـری هستیـم؟
شعلـه آتش از 2010 شـروع شـده است
این جـدی�ترین هشـدار سایبـری است
کـه مـا تـا بـه حـال اعـلام کـرده�ایـم

تا حـدود زیـادی ویروس�هـا شناسـایی 
و پـاک �سـازی شـدنـد

سینـا بقـاییسینـا بقـایی توفیـق رمضـان نیاتوفیـق رمضـان نیا محمدرضـا رستمـیمحمدرضـا رستمـی رضـا اخلاقـیرضـا اخلاقـی
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پيچيدگي  و  وسعت  به  سايبري  حمله  يك   روز 
استاكس نت در سال ۲۰۱۰، كارشناسان را با مفهوم 

واقعي جنگ سايبري آشنا كرد.

در  و  داده اي  زيرساخت هاي  آن  در  كه  جنگي 
يك  سايبري  زيرساخت هاي  وسيع تر،  مفهومي 
كشور مورد هجوم قرار مي گيرند و در آن همانند 
داده هاي  جمع آوري  ابتدا  كلاسيك،  جنگ هاي 
حياتي مورد نياز و سپس ضربه زدن به اهداف مورد 

نظر انجام مي گيرد.

را در  با خود مفهوم جنگ سايبري  استاكس نت 
سطحي عمومي مطرح و اكنون، نسل بعدي آن 
تحت  ديگر  مفهومي  آتش(  )شعله  فليم  يعني 
عنوان سلاح سايبري را معرفي مي كند. اگر نگاهي 
به اظهارنظرهاي كارشناسان و متخصصان امنيت 
بدافزار  شيوع  با  ويژه  به  و  گذشته  سال  دو  طي 
استاكس نت داشته باشيم، در مي يابيم كه همگان 
كم وبيش در مورد جنگ هاي سايبري آينده هشدار 

داده اند.

بروز حمله سايبري به وزارت نفت كه به آشكارسازي 
بدافزار فليم انجاميد، ما را با اين حقيقت روبه رو 
ساخت كه جنگ سايبري را ديگر نه تنها به عنوان 
بايد  عيني  واقعيتي  عنوان  به  كه  احتمال  يك 

پذيرفت.

بالا،  فوق العاده  پيچيدگي  دولتي،  سرمايه گذاري 
هوشمندي در طراحي و روش تكثير، تنوع عملكرد، 
ثبت هرگونه فعاليت كاربران، آناليز ترافيك شبكه، 
ايجاد  آتي،  مخرب  فعاليت هاي  براي  بسترسازي 
سكوي توسعه بدافزارهاي آتي، قرار گرفتن در حالت 
نهفته، انجام عكس العمل متناسب با نوع آنتي ويروس 

نصب شده روي سيستم، هدف قراردادن يك كشور 
يا يك صنعت خاص در يك كشور خاص، تخريب 
نوع يا انواعي از سخت افزارهاي عمومي يا خاص و... 
تنها نمونه هايي از توانايي ها يا ويژگي هاي بدافزار 

فليم است.

بدافزاري كه از آن به عنوان جعبه ابزار بدافزاري 
مي شود.  برده  نام  سايبري  واقعي  سلاح  يك  يا 
كه  شد  سبب  استاكس نت،  تجربه  خوشبختانه 
مركزي مانند ماهر كه وظيفه پايش فضاي سايبري 
و شناخت آسيب هاي آن را برعهده دارد، به خوبي 
وارد عمل شود و با تحليل اطلاعات موجود و در 
زمان نسبتا مناسب، نسبت به اين رخداد واكنش 

نشان دهد.

اما اين رخداد ابعاد نگران كننده ديگري را نيز در 
بردارد. شروع نامشخص فعاليت اين بدافزار كه بين 
دو تا هشت سال قبل تخمين زده مي شود، ما را 
مطمئن مي كند كه اين بدافزار، اولين و آخرين اين 
سلاح ها نبوده و نخواهد بود. پيچيدگي ابعاد طراحي 
اين سلاح سايبري كه به بيان ساده صدبرابر بيشتر 
از يك بدافزار متعارف و۲۰ برابر بيش از استاكس نت 
بايد منتظر  پيام را مي رساند كه  اين  بوده است، 
سلاح هايي با تخريب بسيار بيشتر و تنوع عملكرد و 

گستردگي وسيع تر باشيم.

ضمنـا بـا توجـه به اينكـه سلاح سايبـري كشف 
شـده )فليـم( مربـوط به تكنيـك هـاي طـراحي 
چنـد سـال قبل است، پيشرفت تكنيك هـاي توليد 
بدافزارهـاي حال حاضـر و آتي دور از انتظار نخواهد 
بـود. حال با توجه به آنچه گفته شد، آيا تصور گزافي 
است كـه كشورمـان را در شـرايط جنگ سايبـري 

فرض كنيـم؟
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اين يادداشت قبلا در روزنـامه شرق شمـاره ۱544 تحت عنـوان » شعلـه آتش به ما چه می�گويـد« منتشر شـده است.
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Flame يا شعلـه آتش نـام سلاح سايبـری 
نهـان در شبكه�هـای ايـران و چند كشـور 
منطقـه است كه فعاليت مخرب و جمع�آوری 
اطلاعـات را از سـال ۲۰۱۰ ميـلادی آغـاز 

كـرده است.
بـه گـزارش افتـانـا )پايگـاه خبـری امنيت 
اطلاعات(، پيرو انتشـار گزارش مركز ماهر 
در مورد تحليل حمله سايبری به وزارت 
 Flame نفت و شناسايی بدافزاری به نام
يا شعله آتش شركت كسپرسكی با تاييد 
فعاليت آن، ابعاد جديدی از آن را مشخص 

سـاخته است.
براساس اين گزارش، اين بدافزار كه با عنوان 
نام�برده شـده�است،  از آن  سلاح سايبـری 
پيچيده�تـرين جعبه ابـزار فعـاليت غيرمجاز 
سايبری است كه تاكنون شناخته شده است 
و حتی از استاكس نت نيز پيچيده�تـر است.

اين بدافزار ترافيك شبكه را تحليـل می�كند، 
از صفحات نمايش عكس می�گيـرد، مكالمات 
صوتی تحت شبكه را ضبط می�كند، ضرب 
كليدها را ثبت می�كند و درنهايت داده�هـا را 

به مركز كنترل خودش ارسـال می�كند.

اين گزارش می�افزايد ايران بيشترين آسيب را 
از سال ۲۰۱۰ تاكنون از اين بدافزار متحمل 
واقع  احتمـالا هدف ۱۸۹ حملـه  شده و 
شده�است. ضمن آنكه رژيم صهيونيستی با 
سوريه  حمله،   ۳۲ با  سودان  حمله،   ۹۸
با ۳۰حمله، لبنان با ۱۸ حمله ، عربستان 
با 5حمله،  با ۱۰ حملـه و مصر  سعودی 

ديگـر هدف�هـای اين بدافـزار بوده�اند.

الكساندر گوستف، از تحليلگران آزمايشگاه 
سلاح  اين  كه  است  معتقد  كسپرسكی 
سـايبـری بـر روی هيـچ صنـعت خـاصـی 
نشـانه روی نشده و صرفا به كـار جمع�آوری 
داده�هـای مهم در هر شبكه�ای مشغـول بوده 
است و ابزاری با قابليت جمع�آوری همه انواع 

داده�هـای حساس بوده است.

وی می�افزايد آزمايشگاه كسپرسكی پس از 
اعلام درخواست اتحاديه جهانی مخابرات 
مبنی بر شناسايی عامل پاک شدن داده�ها 
وارد  در شبكه�های چند كشور خاورميانه 
اين  انتشار  و  تهيه  به  اقدام  و  عمل شده 

گزارش نموده است.

گوستف می�افزايد اين بدافزار كه با نام وايپر 
)Wiper( نيز شناخته می�شود حجمی در 
حـدود۲۰ مگـابايت دارد و ناـم ديگـر آن 

Flame.Worm.Win32 است.

گـزارش كسپرسكـی تاكيـد دارد كه اين 
بدافزار كه مجموعه كاملی از همه ابزارهـای 
جاسوسـی و جمـع�آوری اطلاعـات است، 
شبـاهت�های بسياری به استـاكس نت و 
دوكو دارد وليكن به نظر می�رسد كه توسط 
گروه�های متفـاوتی نوشته شده اند و احتمالا 

به موازات يكديگر توسعه يافته�اند.

كارشناسان كسپرسكی با تاكيد بر اينكه 
اين بدافزار در حقيقت يك سلاح سـايبری 
تحقيقـات  انجام  از  پيچيـده�است،  بسيار 

بيشتر بر روی آن خبـر داده�اند.
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شده  انجام  تخصصی  بررسي های  پی  در 
ادامه  توسط كارشناسان مركز ماهر و در 
تحقيقات صورت گرفته پيرامون حملات 
هدفمند استاكس نت و ديوكيو، اين مركز 
برای نخستين بار اقدام به انتشار اطلاعات 
آخرين نمونه از حملات اين خانواده می 

نمايد.

به گزارش افتانا )پايگاه خبری امنيت فناوری 
تخصصی  بررسی� های  پی  در  اطلاعات(، 
توسط  گذشته  ماه  چند  انجام شده طی 
كارشناسان مركز ماهر و در ادامه تحقيقات 
صورت گرفته از سال۲۰۱۰ پيرامون حملات 
هدفمند سازمان دهی شده استاكس نت و 
ديوكيو، اين مركز برای نخستين بار اقدام به 
انتشار اطلاعات آخرين نمونه از حملات اين 

خانواده می�نمايد.

اين حمله توسط بدافزاری كه از اين پس 
با نام Flame )شعله آتش( معرفی خواهد 
از  برگرفته  نام  اين  می�گيرد.  صورت  شد 
محتويات رمزگشايی شده فايل�های اصلی 
بدافزار است. اين بدافزار در واقع پلتفرمی 
است كه قابليت دريافت و نصب ابزارهای 
را  مختلف  فعاليت�های  جهت  گوناگون 
از  كدام  هيچ  حاضر  حال  در  داراست. 
اجزای پرشمار تشكيل دهنده اين بدافزار 
توسط بيش از 4۳ نرم افزار آنتی ويروس 
در دسترس مورد شناسايی قرار نمی�گيرند. 
با اين وجود ابزار شناسايی و پاكسازی اين 
بدافزار در مركز ماهر تهيه شده و از امروز در 
اختيار سازمان�ها و شركت�های متقاضی قرار 

خواهد گرفت.
بدافزار  اين  مهم  قابليت� های  از  شماری 

عبارتند از:

  انتشار از طريق حافظه�های فلش
  انتشار در سطح شبكه

  پويش شبكه و جمع آوری و ثبت اطلاعات
    منابع شبكه و رمز عبور سيستم� های

   مختلف
  پويش ديسك كامپيوتر آلوده و جستجو

    برای فايل �هايی با پسوندها و محتوای
   مشخص

  تهيه تصوير از فعاليت �های خاص كاربر
    سيستم آلوده با ذخيره�سازی تصاوير

   نمايش داده شده بر روی مانيتور كاربر
  ذخيره�سازی صوت دريافتی از طريق

   ميكروفن سيستم در صورت وجود
  ارسال اطلاعات ذخيره شده به سرورهای

   كنترل خارج از كشور
  دارا بودن بيش از ۱۰ دامنه مورد استفاده

C&C به عنوان سرور   
  C&C برقراری ارتباط امن با سرورهای  
HTTPS و SSH از طريق پروتكل های   

  شناسايی و از كار انداختن بيش از ۱۰۰   
   نرم�افزار آنتی�ويروس، ضد بدافزار، فايروال

   و ...
  قابليت آلوده سازی سيستم �های ويندوز

   XP، ويستا و ويندوز ۷

  قابليت آلوده�سازی سيستم �های يك 
   شبكه در مقياس بالا

نظر  در  با  و  يقين  به  قريب  احتمال  به 
گرفتن پيچيدگی و كيفيت بالای عملكرد 
و همچنين اهداف مشابه اين بدافزار، مي توان 
آن را محصولی از خانواده استاكس نت و 

ديوكيو دانست.
است  آن  از  حاكی  شده  يافت  نشانه�های 
كه رويدادهای رخ داده اخير درخصوص از 
بين رفتن همزمان اطلاعات سيستم� های 
كامپيوتری نتيجه فعاليت يكی از اجزای اين 

بدافزار مي باشد.
اجزای  از  فهرستی  شده  انجام  تحليل  با 
تشكيل دهنده اين بدافزار شناسايی شده و 
در جدول زير ارائه مي گردد. اين اطلاعات قابل 
ارائه به توليدكنندگان عمده آنتی�ويروس 
بدافزار  اين  اجزای  اين پس  از  و  می�باشد 
مي تـواند مورد شناسايی آنتی�ويروس �ها قرار 

گيرد.
تشكيل  اجزای  جزئيات  و  آلودگی  علائم 

دهنده بدافزار
وجود هريك از اين نشانه�ها بيانگر آلودگی 

سيستم به بدافزار Flame است:
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يك آژانـس سـازمان ملل كه متعـهد به كمـك 
بـه كشورهـای عضـو در ايمـن كـردن طرح هـای 
زيربنـايی ملی شان است، درباره خطرات ويروس 
»فليم« )Flame( كه اخيرا در ايران و بخش های 
ديگر خاورميانه كشف شده است، هشدار صريحی 

داد.

فناوری  امنيت  خبری  )پايگاه  افتانا  گزارش  به 
اطلاعات(، ماركو اوبيسو، هماهنگ كننده امنيت 
دوربرد  ارتباطات  بين المللی  اتحاديه  در  سايبری 
)ITU( وابسته به سازمان ملل مستقر در ژنو در اين 
باره گفت: »اين جدی ترين هشدار سايبری است كه 

ما تا به حال اعلام كرده ايم.«

او در مصاحبـه ای گفت اين هشـدار محرمانـه برای 
كشورهـای عضـو روشن خواهـد كرد كه ويـروس 
»فليم« يك ابزار خرابكاری خطرناک است كه بالقوه 
می تواند برای حمله به زيربنای حياتی كشورها مورد 
استفـاده قرار گيرد. او می گويد: »كشورهـای عضـو 

بايد در اين باره هشيـار باشند.«

بر اسـاس گزارش شركت كسپـرسكی لب، سـازنده 
روسی نرم افـزارهای امنيت سايبـری كه به خاطـر 
كشف ويروس هـای كامپيوتری شهرت دارد، شواهد 

بيانگر آن است كه اين ويروس كه »فليم« ناميده 
شده است بوسيله همان كشور يا كشورهای سازنده 
كرم »استاكس نت« كه در سال ۲۰۱۰ به برنامه 

هسته ای ايران حمله كرد، ساخته شده است.

اوبيسـو گفت كه » به نظـر من اين ويـروس جديـد 
تهديدی بسيار جـدی تر از استـاكس نت است.«

او گفت ITU برنامـه ای بـرای جمـع آوری داده هـا، 
شـامل نمونه هـای ويروسی، را ترتيب داده است تا 
انتشار »فليم« در سراسر جهـان و تغييرات تركيب 

آن را رديـابی كنـد.

كسپرسكی لب می گويد عفونت با ويـروس« فليم« 
را پس از آن يافت كه ITU از اين شركت خواست 
گزارش هـای اخيـر از تهـران دربـاره يك ويروس 
اسرارآميز كه باعث دست رفتن گسترده  داده هـا در 
برخی از سيستم های كامپيوتری شده است، را مورد 

بررسی قرار دهـد.

به گفتـه اوبيسو گـروه كسپرسكی لب هنوز نسخـه 
اصلی اين ويروس پاک كننـده داده هـا را در اختيـار 
ندارد و دولت ايـران نمونـه ای از اين نرم افـزار را به 

كسپـرسكی نـداده است. 
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توانستيم  كه  بوديم  كشوري  اولين  ما  تقی پور: 
ويروس فليم را شناسايي و آن را به دنيا اعلام كنيم؛ 
آن  ضدبدافزارهاي  بلافاصله  مرحله  اين  از  پس 
نوشته شد به نحوي كه تا حدود زيادي ويروس ها 

شناسايي و پاک سازي شدند. 

وزير ارتباطات و فناوري اطلاعات تاكيد كرد: به هيچ 
عنوان به دليل حملات سايبري فليم آسيب قابل 

ذكري به كشور وارد نيامده است.

فناوری  امنيت  خبری  )پايگاه  افتانا  گزارش  به 
درباره  بايد  كرد:  اظهار  تقي پور  رضا  اطلاعات(، 
حملات اينترنتي بگوييم كه برخلاف اغلب حملات 
معمول كه از طريق هكرها و يا افراد طراحي مي شد، 
اين بار حملات با اهداف خاص و از سوي دولت ها 

برنامه ريزي شده بود.

وي ادامـه داد: ما دربـاره اين مطلب در مجـامع 
بين المللـي طرح موضوع كرده و از اين مجـامع 
خواستيم كه هشدارهاي لازم را به كشورهاي حمله 
كننده بدهند. البته خود ما هم تلاش هاي متعددي 
حملات  اين  وقوع  از  داريم  سعي  و  داشته ايم 

جلوگيري كنيم.

و  داخلي  توانمندي هاي  البته  داد:  ادامه  تقي پور 
فناوري هاي بومي ما آنچنان بالاست كه به هيچ 

عنوان از اين حملات آسيب قابل ذكري به كشور 
نرسيده است و تمام سازمان هاي ما توانسته اند با 
اين حملات مقابله و برخورد كنند و در اين زمينه 

هيچ كم و كسري وجود ندارد.

اما وزير ارتباطات و فناوري اطلاعات در پاسخ به سوال 
خبرنگاران مبني بر اين كه آيا آنتي ويروس هاي لازم 
به بخش هاي كشور تحويل داده شده است اظهار 
كرد: ما اولين كشوري بوديم كه توانستيم ويروس 
فليم را شناسايي و آن را به دنيا اعلام كنيم؛ پس 
از اين مرحله بلافاصله ضدبدافزارهاي آن نوشته شد 
به نحوي كه تا حدود زيادي ويروس ها شناسايي و 

پاک سازي شدند.

وي در ادامه در پاسخ به سـوال ديگري مبنـي بـر 
اين كه آيا ممكن است تلاش ايران براي راه اندازي 
شبكـه ملي اطلاعـات مـوجب گستـرش چنيـن 
حمـلاتي شده باشد گفت: قطعا يكي از بحث هـايي 
كه  است  آن  مي شود  حملات  اين  موجب  كه 
دشمنان مي خواهند از اين پيشرفت ها جلوگيري 
كنند و اجازه ندهند ما در زمينه هاي كلي و بنيـادي 
پيشرفت هـاي متعدد داشته باشيم. اما خوشبختـانه 
ما اين حملات را مهار كرده ايم و حملات سـايبري 
يكي از ملاحظاتي است كه در طراحي مبـاحث 
مربوط به شبكه ملي اطلاعـات كـاملا مورد توجـه 

قرار گرفتـه است. 
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مقدمه: 
حمله سایبـری فلیم )شعله�آتـش( که پس از حمله استـاکس�نت در سـال 
2010 دومین حمله هدفمنـد به زیرساخت�هـای سایبری کشورمـان بود، بار 
دیگر زنگ خطر در مورد لـزوم توجه جدی به امنیت فضای تبادل�اطلاعات 
را به صدا درآورد. اما این بار و برخلاف حمله استاکس�نت آمادگی بیشتری 
در میان سازمان�های دولتی در بین خصوصی دیده�شد. هر چند که کماکان 
ماهـر  مرکز  دیده�شود. عملکـرد خوب  میـان  این  در  ضعف�های عمده�ای 
در شناسایی و ارائه برنامه پاکسـازی شعله�آتش از نقاط قوت فعالیت ماهر 
بود که متاسفـانه مکان گفتگو و حضور ایشـان در میزگرد برگـزار گردید. 
نمایندگان شرکت�هـای بخش خصوصی و ارائـه�کنندگان ضـد ویروس�هـای 
خارجی به تحلیـل این ماجـرا پرداختنـد. در این میزگـرد آقایـان رستمـی 
اخلاقی  بدرالکتـریک(،  شـرکت  در  بیت�دیفنـدر  دپارتمـان  )مدیـر 
)مدیرعـامل شرکت دمسان رایانه(، بقایی )مدیرعـامل شرکت ایدکـو( و 
رمضـانی�نیا )کارشنـاس فنـی شرکت آرکـا سامانه( حضور داشتنـد و به 

بیـان دیدگاه�هـای خـود پرداختنـد.

میزگـرد بررسی تأثیرات حمله سایبری فلیم بر فضای امنیت اطلاعات ایـران
7
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بررسی  با  را  بحث  دهید  اجازه  صالحی: 
و  کنیم  آغاز  فضای سایبر  بر  فلیم  تاثیرات 
بدافزار  ارائه�کننده ضد  اقدامات شرکت�های 
فعالیت�کردند  بدافزار  این  با  مقابله  در  که 
و  سیمانتک  آنجاییکه  از  بررسی�نماییم.  را 
کسپرسکی بازخورد سریعتری را نسبت به 
این موضوع داشتند، ابتدا از ایشان می�خواهم 

که صحبت را آغاز کنند. 

قويترين  از  يكی  فليم  كه  گفت  بايد  بقـایی: 
سلاح�های سايبری است كه تا به حال در مجموعه 
جنگ�های سايبری مورد استفاده قرار گرفته كه 
اين سلاح سايبری  بود.  ايران طراحی شده  برای 
يكسری  و  بود  فعاليت  مشغول   ۲۰۱۰ سال  از 
از اطلاعات را سرقت كرده و به منابع مورد نظر 

خودش انتقال داده است.

صـالحی: موضوع فلیم از کجا آغاز شد؟ ظاهرا 
جرقه اولیه وجود آن بعد از حمله سایبری به 
وزارت نفت زده شد. اما ظاهراً پیشینه دیگری 

هم داشته است.

اخـلاقی: اولين موضوعی كه مطرح شد و شايد 
بتوان آن را به فليم هم مرتبط كرد اتفاقی بود كه در 
اسفند سال۹۰ رخ داد كه برای يكی از شركت�های 
شهرستانی بوقوع پيوست. در آن زمان گزارش شد 
كه همه اطلاعات آن ها پاک شده است و بعد از آن 
بود كه زمزمه وجود نوعی بدافزار كه اقدام به پاک 
كردن اطلاعات رايانه�ها می�كند شنيده شد. اما اتفاق 
جدی كه ذهن�ها را متوجه خود كرد اتفاقی بود كه 
در دوم ارديبهشت�ماه حوالی ساعت۱۲ روی�داد و 
طی آن همه رايانه�ها restart شده بودند و همه 
اطلاعات آن پاک شده بود. ابتدا گمان بر اين می�رفت 
كه حمله هكری شده باشد اما بعدا معلوم�شد كه 
دستور خودكشی به آن بدافزار ابلاغ شده است كه 
خود را پاک كند. من فليم را به عنوان يك ابزار 
چند وجهی مد نظر دارم چرا كه يك جاسوس افزار 
حرفه�ای است كه اقدام به سرقت اطلاعات می�كند و 
هم اينكه می�توان از آن برای خرابكاری استفاده كرد 
و نوع خرابكاری آن هم بسيار منحصر به فرد است 
چرا كه تا الان وسعت خرابی�هايی كه اين بدافزار 
به�وجود آورده است سابقه نداشته است و به نوعی 
طراحی اين نوع سلاح سايبری در واقع زنگ هشدار 

برای آغاز يك جنگ سايبری می�باشد.

رستمـی: تمام مسائلی كه دوستان فرمودند به 
اما طبق گزارش�هايی كه ما  نوعی صحيح است، 
از بيت ديفندر دريافت كرديم، فليم توسعه يافته 

بدافزاری است كه در سال ۲۰۰5 توليد شده بود و 
البته بدافزار سال ۲۰۰5 صرفا با مقاصد جاسوسی 
فعاليت�های  انجام  مسئله  كه  بود  شده  طراحی 
تخريبی در فليم گنجانده شده است و به نوعی ابزار 

جديدی را با خود به همراه داشت.
صـالحی: آنطوریکه در رسانه ها منتشر شد، 
بیشترین هجوم مربوط به رایانه�های شرکت 
نفت بوده است، چه اتفاقاتی بعد از این حمله 

صورت گرفت؟

رستمـی: تا آنجـاييكه كه ما می�دانيم بعد از اين 
حمله كليه شبكه و سيستم�های رايانه�ای  قطع شدند 
اينترنت  اندازی شبكه  راه  برای  و دستورالعملـی 
خارج از شبكه سازمانی به واحدهای زير مجموعه 
ابلاغ شده�است كه به اين ترتيب هر سازمانی بايد 
دو شبكه مستقل برای خود داشته باشد كه يكی 
مربوط به امور داخلی سازمان است و دومی مربوط 
به استفاده از اينترنت و اين دو شبكه به هيچ عنوان 
نبايد به يكديگر ارتباط داشته باشند. البته با ذكر 
اين نكته كه انجام اين پروژه طرح جديدی نيست و 
سال ۸4 و ۸5 نيز دستورالعمل مشابهی نه تنهـا در 
وزارت نفت بلكه در ساير نهادها نيز ابلاغ شد. اما از 
همان زمان هم كارشناسان و مشاورين انجام چنين 
را تائيد نكردند. چرا كه به زعم آن ها انجام چنين 
پروژه�ای راه حل منـاسبی برای حل مشكلات ايجاد 
شده نيست. چرا كه برای ارتقا امنيت در سازمان 
می�بايست كه ابتدا تعريف امنيت پياده�سـازی شود 
و اگـر تعريف امنيت در سازمـان به درستی صورت 
نپذيرد قطعا در بخشی از سازمـان اين دو شبكه به 
هم متصـل خواهنـد شد كه هميـن اتصـال كوتـاه 
و يا كوچك كل فرآيند را به محل اوليه خود باز 
می�گرداند. اما اين دستورالعمل مجددا به صورت 
برای  پيگيری  حال  در  و  شده  ابلاغ  جدی�تری 
پياده�سازی آن است. حتی تا جائيكه بنده می�دانم 
ورود حافظه فلش نيز به سازمان�های تابعه وزارت 
نفت تنها بعد از بررسی آن از لحاظ وجود ويروس و 

پاكسازی آن ميسر می�باشد.

بقـایی: اگر بخواهيم واكنش�ها را از نگاهی ديگر 
بررسی كنيم ميبينيم كه در همان ايام بروز بحران، 
رفت و آمد به مراكز و بخش های رايانه�ای بسيار 
محدود شد تا جائيكه حتی افراد كمی بودند كه 
توانستند از نزديك مشكل به وجود آمده را ببينند 
و اين مسئله، مسئله مهمی بود. به نظرم چرا كه تا 
مدت زمان زيادی حتی نمونه�ای از سيستم آلوده 
نيز در اختيار كسی قرار نگرفت. چرا كه بالاخره 
هر يك از سازمان�های تابعه وزارت نفت مدت�های 
زيادی بود كه با شركت�های ارائه دهنده خدمات 

سینـا بقـاییسینـا بقـایی
ما بایـد امنیت را به عنوان یک فرایند
ببینیم و نگـاه سیستمی بـه مسئـله 

امنیت داشته باشیـم.
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بسيار تلاش كرديم. به هر صورت بايد اين نمونه�ها 
توسط افراد متخصصی تست می شدند. كما اينكه 
شايد همين نمونه�های آلوده هم دارای نسخه�های 

متفاوتی باشند.
بقـایی: اما به اين موضوع می�توان نگاه ديگری 
اينكه ماجرای فليم به نظر من  هم داشت و آن 
باعث شد كه مركز ماهر از يك توانايی بالقوه به 
يك توانايی بالفعل برسد. به طور مثال تا قبل از 
می�كرديم  دريافت  ماهر  از  كه  چيزی  ماجرا  اين 
تنها گزارش�هايی مبنی بر وجود آلودگی�هايی بود 
و انصافا هم وب سايت ماهر تا به حال مقالات و 
گزارش�های خوبی را منتشر كرده است. اما موضوع 
فليم به طور خاص باعث شد كه ماهر به صورت 
عملياتی وارد شود و اتفاقا دولت و وزارت نفت هم 

به اين مركز اطمينان كردند .

صـالحی: در بین مشتریانی که شما دارید به 
خصوص بعد از ماجرای فلیم آیا باعث شد که 
به عنوان  را  از سازمان ها فردی  هیچ کدام 
مدیر امنیت اطلاعات به کارگیرند یا بخشی را 

با این عنوان ایجاد کنند؟ 
رستمـی: معمولا در سازمان هايی كه مشتری ما 
هستند يك فردی هست كه متولی امنيت است و 
بعد از اين ماجرای نيز كماكان همان افراد هستند 
وظايف  كه  می�بينيم  زيادی  سازمان�های  در  اما 
امنيت سايبری به خوبی تفكيك نشده�اند وبا وظايف 
از  بعد  متاسفانه  دارد.  تداخل  سازمان�ها  حراست 

ماجرای فليم، اين تداخل بيشتر هم شده است.

صـالحی: اگر بخواهیم تا اینجا یک جمع�بندی 
انجام دهیم باید بگوییم که یک نظام مدیریت 
استاندارد  پیاده�سازی  و  اطلاعات  امنیت 
سناریوی  تدوین  در  می�توانست   ISMS
بحران به سازمان�ها کمک کند تا بتوانند در 

چنین مواقعی باید چه بکنند.؟
كه  بگويم  بايد  اين سخنان  تاييد  در  اخـلاقی: 
در واقع ما نه در بخش پيشگيری و نه در بخش 
مديريت بحران هيچ نظام تعريف شده�ای نداريم 
صورت  به  مشكلات  با  برخورد  موقع  در  غالبا  و 
بداهه آن�را مديريت می�كنيم. اما نكته مهمی كه 
بايد بيشتر به آن پرداخت مسئله تفكيك اينترنت 
از شبكه داخلی است كه به نظر من تنها نكته�ای كه 
دارد اين است كه حمله سايبری بعدی به كشور 
به مراتب مخرب�تر خواهد بود، چرا كه يك اعتماد 
كاذبی به وجود می�آورد. و ديگر اينكه كه بدافزاری 
كه در آن صورت به شبكه حمله خواهد كرد قطعا 
هدف تخريبی دنبال خواهد كرد و به جمع آوری 

اطلاعات بسنده نخواهد كرد.

در  بودند.  امنيت در حال همكاری  و محصولات 
نتيجه بهتر بود كه نمونه فايل�های آلوده در اختيار 

شركت�ها قرار می گرفت.
در همان زمان اسفند ماه۹۰ كه اولين اتفاقات رخ 
داد نيز ما با تمام مشتريان خود تماس گرفتيم و از 
آن�ها خواستيم كه از اطلاعات خود نسخه پشتيبان 
تهيه كنند تا در صورت آلوده بودن به بدافزار اتفاق 
جدی برای آن�ها نيفتد. حتی در فاصله اسفند تا 
ارديبهشت هم به بسياری از مشتريان خود گفتيم 
كه می�توانيم از كسپرسكی متخصصانی را به ايران 
بياوريم تا به بررسی مسئله بپردازند، حتی قرار شد 
صورت  نيز  خارجه  وزارت  با  هماهنگی�هايی  كه 
صورت  بعدی  پيگيری  هيچ  متاسفانه  اما  بگيرد 
 ۹۰ اسفند  همان  در  كه  بود  خوب  چه  نگرفت. 
مسئله جدی گرفته می�شد تا شاهد اين اتفاق در 

ارديبهشت ماه نباشيم.

اخـلاقی: در تكميل اين حرف�ها بايد اضافه كنم 
كه حتی تا اوايل خردادماه هم هيچ گونه اطلاعات 

مناسبی و درخوری منتشر نشد.

رستمـی: اگر بخواهيم از نگاه كلان�تری به مسئله 
نگاه كنيم بايد بگوييم كه ما در مملكت يك بيماری 
داريم به نام بيماری امنيت. فارغ از اينكه بدافزاری 
وجود دارد يا خير و اينكه چه كسی می�خواهد در 
مقابل اين بدافزارها از خود دفاع كند يا خير به نظر 
من بايد مشكل را در ابعادی بزرگ�تر بررسی كرد 
اينكه متولی  و  امنيت است  فرايند  و آن مشكل 
البته  نداريم.  زمينه  اين  در  صلاحيتی  صاحب 
تشكيل مركز ماهر برای رسيدگی به اين فرآيند 
حركت خوبی است اما به راستی ماهر برای پياده 
حركت جدی  چه  حال  به  تا  مسئله  اين  سازی 
كرده است؟ به نظر اگر اين اتفاق در سازمان�های 
ما بيفتد بسياری از مسائل حل می شود و متوجه 
می�شوند كه زمانی كه مجددا چنين اتفاقاتی رخ 
داد بايد به شركت�هايی كه در اين حوزه فعاليت 
می�كنند اعتماد كرد، به آن�ها فضا داد و از كمك 

آن�ها استفاده كرد.

اخـلاقی: من هم با اين مسئله موافقم، اعتماد به 
شركت�های فعال در حوزه امنيت سايبر بسيار مهم 

است.
رستمـی: ما حتی برای دريافت نمونه�های آلوده  

کسـپــرسکــی
نسخـه فــارسـی
www.irkaspersky.com

رضـا اخلاقـیرضـا اخلاقـی
حملـه سـایبـری بعـدی بـه کشـور 

بـه مـراتب مخـرب�تر خواهـد بـود

بقـایی: فلیـم به نظر من باعث 
یک  از  ماهـر  مرکـز  کـه  شـد 
بالقـوه به یک توانـایی  توانایی 

بالفعـل برسـد. 9
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 اشكال به صورت كلی اينجاست كه زمانی كه ما 
راهكاری را پيشنهاد می�كنيم راهكاری بدون توجه 

به نتيجه است. 

صـالحی: البته تفکیک شبکه�ها از اوائل دهه 
هشتاد در برخی وزارت خانه�ها صورت گرفته 

است.
آقای  صحبت�های  تاييد  ضمن  البته  رستمـی: 
اخلاقی اضافه كنم كه بنده هم تا به حال هيچ سند 
و گزارشی نديديم كه حتی در مكان�هايی با درجه 
اهميت امنيتی بالا نيز چنين پروژه�های پياده شده 

باشد.

اخـلاقی: البته بايد اضافه كنم در خارج از ايران 
تفكيك شبكه وجود دارد اما در مراكز بسيار خاص 

اين امر اتفاق افتاده است.

رستمـی: ولی همانطور كه شما اشاره كرديد در 
مراكزی با ويژگی�های بسيار خاص چنين اتقاقی 
افتاده است نه اينكه يك نسخه ثابت برای كليه 
سازمان�ها و نهادها بپيچيم كه همه بايد شبكه خود 

را تفكيك كنند.

اخـلاقی: نكته جالب اينكه در مكان�هايی هم كه 
اين تفكيك شبكه صورت گرفته است دستورالعمل 
دسترسی و كار با شبكه�ای كه به اينترنت متصل 
نيست بسيار مفصل�تر و جدی�تر از شبكه ای است 

كه به اينترنت متصل است.

صـالحی: در تکمیل این گفته�ها هم به یک 
مثال نقض خیلی مناسب می�توان اشاره کرد 
نت  استاکس  است.  نت  استاکس  هم  آن  و 
بدافزاری بود که اتفاقا از طریق ایترنت منتقل 
نشد و همین مساله ثابت می�کند که انتقال 
بدافزارها به هر صورت از طریق شبکه انجام 
می�گیرد چه این شبکه به اینترنت متصل باشد 
درست  آیا  حالا  نباشد.  متصل  اینکه  چه  و 
است که همه ما مسئولیت چنین اتفاقی را 
به حساب نرم�افزارهای ضد بدافزار بگذاریم و 

فعالیت�های آنان را زیر سئوال ببریم ؟ 

تمامی  كه  بگويم  بايد  اول  قدم  در  بقـایی: 
انجام  كه  كاری  اولين  بدافزار  ضد  شركت�های 
اوليه استفاده از  می�دهند اين است در توافقنامه 
نرم افزار كه معمولا هم كمتر كسی آن را می�خواند 
اعلام كنند كه اگر اتفاقی بيفتد و به موجب آن 
اطلاعات شما سرقت شود يا اينكه تخريب شود، 
با اينكه ما تا حد ممكن سعی می�كنيم جلوی بروز 

آن را بگيريم ولی در عين حال تعهدی متوجه ما 
نيست.

لذا ضد بدافزار به هيچ عنوان ضمانتی نمی�دهد كه 
شما هيچ�گاه دچار مشكلی نمی�شويد بلكه ابزاری 
به  را  شما  آلودگی�های  ميزان  اينكه  برای  است 
حداقل برساند. لذا ضدبدافزار همه چيز نيست به 
طور مثال هيچ ضدبدافزاری نسبت به حفره�های 

امنيتی سيستم عامل هم تعهدی ندارد.

سامانه  يك  ضدبدافزار  كه  گفت  بايد  اخـلاقی: 
ری�اكتيو)واكنشی( است.به عبارتی حتما بايد چيزی 
پيدا شود و بعد شركت صاحب برند ضد ويروس آن 
را تحليل�كند و ابزار پاک�سازی و جلوگيری از گسترش 
آن را بسازد و در نهايت در قالب به روزرسانی اين 

ابزار به نرم�افزار ضد بدافزار افزوده می�شود. 
پرواكتيو  مسئله  به  بايد  امنيت  ارتقاء  برای  لذا 
)پيشگيرانه( توجه كرد. حال ممكن است صاحب 
برند ضد بدافزار همراه نرم افزار يا در خود نرم افزار 
چنين ابزارهايی را هم به شما ارائه كند. البته هيچ 
مديريت  نظام  جايگزين  نمی�تواند  اين�ها  از  كدام 

اينها  از  كدام  هر  كه  چرا  شود.  اطلاعات  امنيت 
بخشی از اين نظام هستند.

رستمـی: بايد به اين نكته توجه كرد كه در واقع 
مديريت  فراگير  نظام  از همين  ضدبدافزار جزئی 
امنيت اطلاعات است وهمه اين نظام نيست. به 
عنوان يكی از اين اجزاء در محل خودش وظيفه 
مربوطه را انجام می�دهد و بايد گفت كه اگر هر جزء 
از اين نظام ناقص باشد طبيعتا سامانه دچار مشكل 

خواهد شد.

است كه  ترتيب  اين  به  واقع  در  نگاه  اخـلاقی: 
چون يك بدافزاری موجب مشكل شده است پس 

ضدبدافزار مقصر اصلی ماجرا است.

رستمـی: در واقع بايد گفت كه زمانی كه ما هنوز 
در بسياری از سازمان�ها تعريف رفتار سازمانی به 
درستی لحاظ نشده است لذا نمی توان از ضدبد 
افزار انتظار معجزه داشت و باز هم اشاره می�كنم 
كه بايد به فرايند پياده�سازی نظام مديريت امنيت 

اطلاعات بصورت كلی توجه كرد.

رمضانی�نیـا: یکی از مسـائلی که 
کمبـود  کرد  توجه  آن  به  بایـد 
دانـش فنـی افـراد و کارکنـان 
سازمـان�هـا و حتـی بخـش�هـای 

حراستـی است.

محمدرضـا رستمـیمحمدرضـا رستمـی
باید به شرکت�هـایی که در این حـوزه

فعـالیت می�کنند اعتمـاد کرد
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رمضـانی�نیا: يكی از مسائلی كه بايد به آن توجه 
كرد كمبود دانش فنی افراد و كاركنان سازمان�ها و 
حتی بخش�های حراستی است به طور مثال حتی 
تفكيك  بحث  كه  سازمان�های كشور  از  يكی  در 
شبكه داخلی از شبكه اينترنت نيز در آن صورت 
گرفته و نرم�افزار ضد بدافزار نيز مورد استفاده قرار 
می�گيرد بسياری از موارد امنيتی رعايت نمی�شود. 
امنيتی  و سخت�افزار  نرم�افزار  وجود  با  نتيجه  در 

مناسب، همچنان مشكلات امنيتی پابرجاست.
داشتن  بدون  ابزارها  انواع  داشتن  جمله  يك  در 
دانش فنی نمی�تواند كمك مهمی به ارتقاء سطح 

امنيت سازمان كند.
اخـلاقی: البته يك مخالفت كوچكی با اين نتيجه 
گيری داشته باشيم كه با افزايش ابزارها می�توانيم 
امنيت را افزايش دهيم ولی مسئله مهم اينكه نبايد 
اين مسئله باعث شود كه خيالمان راحت باشد و به 

عبارتی نبايد باعث بی�تفاوتی ما شود.

كه  می�كنم  بيان  اينگونه  واقع  در  رمضـانی�نیا: 
اگر ما رانندگی بلد باشيم تفاوتی نمی�كند كه چه 
يا يك  اين ماشين قديمی است  داريم،  ماشينی 
ماشين لوكس و مهم سواد ما در خصوص چگونگی 
رانندگی و تجربه و مهارت رانندگی است و امكانات 

ماشين در اولويت بعدی رانندگی است.

است.  باقی  هنوز  مهم  صـالحی: یک سؤال 
به  لزوم توجه  از  استاکس نت آمد و موجی 
امنیت در سازمان ایجاد کرده. هم اکنون موج 
دومی به نام فلیم ایجاد شده است که باز هم 
ممکن است به بالا رفتن سطح امنیت کمک 
کند. اما آیا به نظر شما ما برای فلیم بعدی 

آماده�ایم؟

آماده  اينكه  بايد گفت كه حتی گفتن  بقـایی: 
هستيم يا نه زمانبر است، و باز هم تاكيد می كنم 
كه مسئله مهم اين است كه ما بايد امنيت را به 
عنوان يك فرايند ببينيم و نگاه سيستمی به مسئله 
امنيت داشته باشيم. ما اگر بتوانيم استانداردهای 
مديريت امنيت را اجرايی كنيم عملا آمادگی لازم 
را كسب خواهيم كرد. به نظر می�رسد كه اقداماتی 
هم در اين راستا انجام شده است و حداقل اينكه 
گام�هايی در خصوص پياده�سازی ISMS برداشته 
شده است. اما متاسفانه ما معمولاً دچار فراموشی 
می�شويم و تا بروز حادثه بعدی اقدام خاصی را انجام 

نمی�دهيم.
اخـلاقی: از اين بابت كه در خصوص فليم بعدی 
آمادگی چندانی وجود ندارد و بايد گفت بله واقعا 
آمادگی وجود ندارد و همچنين بايد تاكيد كنم كه 

فليم بعدی به مراتب مخرب تر است.
بعدی  فلیم  می�کنید  فکر  چرا  صالحی: 

مخرب�تر است؟

سلاح  می�گوييم  فليم  به  الآن  كه  چرا  اخلاقی: 
را روی آن گذاشتيم؟  اسـم سلاح  سايبری، چرا 
چون يك دولت آن راتهيه كرده است و طبيعتا 
دولت متخاصم تمام تلاش خود را برای اينكه اين 
سلاح بتواند ضربه قوی�تری به مقاصد مورد نظر وارد 
كند خواهد كرد و حتی اين پروژه تفكيك�سازی 
اينترنت از اينترنت تسريع كننده اين جريان خواهد 
چنان  آن  بعدی  حمله  حتی  كه  نحوی  به  بود 
صدماتی به بار آورد كه ديگر هيچ چيز قابل جبران 

نخواهد بود.

الان  در حال حاضر  اينكه  رمضـانی�نیا: حداقل 
فرهنگ خريد ضد بدافزار تقريبا جا افتاده است باز 
هم جای خوشحالی است اما اينكه باز هم استفاده 
از ابزارهای نامناسب و استفاده از سيستم عامل�های 

كرک شده هنوز باب است قطعا موجب نگرانی می�شود.

بقـایی: می�خواهم تأكيد كنم كه اگر همين فليم 
منجر به اخذ تصميمات امنيتی جدی تری شود هم 

خوب خواهد بود.
اخـلاقی: امـا چون هنـوز مشكلات زيـرسـاختی 
داريـم بهتـر است بـه آن توجـه كنيـم كـه در 
صـورت بروز حمله مجـدد بتوانيـم جلـوی آنـرا 

بگيريم.

رمضـانی�نیا: اگـر شركت�هـا به سمت تخصصی�تر 
شـدن برونـد و راهكـار محورتـر بشونـد، می�تواننـد 

بسياری از اين قبيـل مشكلات را حـل كننـد.

بايـد  نظـرم  به  كه  مهمـی  مسئلـه  اخـلاقی: 
با   CERT مركـز  يك  ايجـاد  پـرداخت  آن  به 
به  است  خصوصـی  بخش  نمـايندگان  حضـور 
نماينـدگان  حضـور  با  نهـادی  ايجـاد  عبـارتی 
همه شركت�هـای فعـال در بخش خصوصی است 
و  بيشتری دست�يابنـد  به هماهنگی�هـای  منجر 
راهكارهای جـامع�تـری را بـرای مديريت صحيـح 
امنيت  مديـريت  نظام  پياده�سـازی  و  بحران�هـا 

اطلاعات ارائـه كنند .

توفیـق رمضـان نیاتوفیـق رمضـان نیا
در حـال حاضـر الان فـرهنگ خـریـد

ضد بدافزار تقریبا جا افتاده است

کسـپــرسکــی
نسخـه فــارسـی
www.irkaspersky.com

اخـلاقی: مسئله�مهمی�که به نظرم 
یک  ایجاد  پرداخت  به�آن  باید 
مرکـز CERT با حضور نمایندگان 

بخش خصوصی است. 
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